


:فصل اول 

عملیات تاثیر و عملیات سوء اطلاعات چیست؟



عملیات تأثیر

تحریفبرایکشورهاخارجیاداخلدرغیردولتیبازیگرانیاهادولتتوسطیافتهسازمانوشدهانجاماقدامات•

این.میباشدژئوپلیتیکییاواستراتژیکنتیجهیکبهدستیابیهدفبهاغلبسیاسی،احساساتوهاقضاوتاطلاعات،

حسابایهاشبکه،ایجاداطلاعاتسوءیادروغینخبرهایانتشاروتولیدمانندراهاروشازترکیبیمیتواندعملیات

.کنداستفادهافکارعمومیدردستکاریهدفبا(کاذبهایکنندهتقویتعنوانبه)جعلیکاربریهای

أثیرگذاری،تبرایسیاسی،هایگروهونهادهااشخاص،توسطگستردهفعالیتوسیلهبهتأثیرعملیاتمجازی،فضایدر•

بهطمربوتأثیرعملیاتدردخیلهایفعالیتازایعمدهبخش.پذیردمیصورتهدفجامعهافکارتغییرودهیجهت

آیندهایفردستکاریدراقداماتاینیمجموعهبه.باشدمیاطلاعاتگسترشونشرتولید،فرآینددهیشکلوکنترل

.شودمیگفتهاطلاعاتعملیاتاطلاعات،



عملیات تأثیر و عملیات سوء اطلاعات چیست؟

اتیانتخابهایهمایشدرهمیشهپیشگانسیاست.دارنددرازعمریجعلیاخباروتوطئههاینظریهشایعات،

وخاصمسیریدراندیشیدنازرامردمهموارهپیشگانتجارتوهاشرکت.انددادهواقعخلافهایوعدهخود

هایداستانهارسانهکههاستمدتواندکردهدوراست،بودههاآنمنافعبرخلافکهموضوعاتیدرباره

حال،ایناب.کنندمیمنتشرخوانندگانبرایآنجذابیتوهاآنبودندهندهتکاندلیلبهصرفاراکنندهگمراه

2016).استهسابقبیچالشیکمامتصلهمبهدیجیتالدنیایدراطلاعاتیآلودگی  گستردهمقیاسوپیچیدگی

Silverman)



:برای مثال

۲۰۱۶،20سالدرمتحدهایالاتجمهوریریاستانتخاباتهایرقابتپایانیماهسهدر

گراحزبافراطیهایوبلاگوهاسایتدرکهانتخاباتموضوعبابرتردروغینخبریمطلب

این.کردندایجادفیسبوکدراظهارنظروواکنشاشتراک،میلیون۸ازبیششد،پرداختهآنبه

دراصلی،خبریسایتوب19ازبرترانتخاباتیداستان20مدت،همیندرکههستدرحالی

میدهداننشتحلیلاین.کردندایجادفیسبوکدراظهارنظروواکنشاشتراک،میلیون۷مجموع

منتشرعیواقاخبارازبیشترمعتبر،غیرمنابعازانتخاباتبهمربوطجعلیاخبارچگونهکه

.اندیافتهبیشتریاقبالفیسبوکدرمعتبر،منابعدرشده



شاخصه های محیط نوین اینترنت 

شدهآنوزیعتوارتباطبرقراریاطلاعات،تولیدشیوهدراساسیتغییراتایجادباعثاجتماعیهایشبکهواینترنتظهور

:ازاندعبارتاطلاعاتنوینمحیطاینهایشاخصهازبرخی.است

محتواوزیعتوایجادوهستنددسترسدرارزانقیمتبهوگستردهصورتبهانتشار،وویرایشپیشرفتههایفناوری)الف

.اندکردهترآسانکسهربرایرا

.استشدهعمومیاجتماعیهایرسانهدلیلبهبود،خصوصیبیشتردرگذشتهکهاطلاعاتازاستفاده(ب

.استتهگرفسرعتشدتبههمراهتلفنهایگوشیوخبرتولیدپرشتابهایچرخهحضوربااطلاعاتانتشارسرعت(ج

رکمتمراتببهاطلاعاتصحتنتیجهدرومیشودمنتقلشمابهاعتمادموردافرادازلحظه،درصورتبهاطلاعات(د

.میگیردقراراعتراضوچالشمورد



ارزیابی منبع یا ارزیابی حقیقت؟

شدهیجاداغیررسمیمنابعتوسطکههستیماطلاعاتیشاهدفزایندهطوربهماکهاطلاعاتیعصرایندر

اخباریآزمایراستیکناردراخبارمنبعاعتبارسنجیوبررسیبهنیازماکهمیرسدنظربه،است،

.داریم

یکمیبرد،مااززیادیانرژیوزماناخبارتکتکآزماییراستیکهاطلاعاتبالایهجمهایندر

گمنامورکشیکدرقبلدوهفتهکهسایتیمثالعنوانبه.باشدمیمنبعاعتبارسنجیجایگزین،راه

برایخوبیعمنباحتمالادارد،ناشناسصاحبیوشدهایجادتازگیبهکهتوییتریاکانتیاشده،تأسیس

.باشدنمیایرانسیاسیاخبارمطالعهدرما



اطلاعات مختل شده

ازمختلفنوعسهودادهپیشنهاداطلاعاتاختلالبررسیبرایمفهومیچارچوبیکواردل

:کردهمعرفیراشدهمختلاطلاعات

اطلاعاتسوء1.

غرضورزانهاطلاعات2.

نادرستاطلاعات3.

:میدهیمشرحرااطلاعاتنوعسهاینبینهایتفاوتبودن،کاذبورسانیآسیبابعادازاستفادهبا



سوء اطلاعات

اجتماعی،گروهشخص،بهرساندنآسیببرایعمداواستنادرستکهاطلاعاتی

رداطلاعاتسوءهاینمونهترینبرجستهازیکی.باشدشدهایجادکشوریاسازمان

Soirبلژیکیروزنامهازتقلبیهاینسخهایجادفرانسه،انتخاباتجریان Leدرکهبود

عودیسعربستانتوسطماکرونانتخاباتیکمپینبودجهمیکردادعادروغینهایمقاله

میانهدرسری،فوقیامحرمانهمهرباکهبودهایینامهآنایرانینمونهیا.میشودتأمین

نتشرمناشناسمنابعتوسطافشاگرانهاخبارقالبدروشدمنتشر۹۶و۸۸هایناآرامی

.داشتجعلیکاملامحتوایومیشد



اطلاعات نادرست

اخبارناشران.استنشدهایجادنادرستاخبارنشرهدفباامااستنادرستکهاطلاعاتی

واهبحرانمیانهدرآنهاگاهی.میشوندگرفتارلحظهدرواحساسیجریاندرمعمولانادرست

راکاشتبهرالازماطلاعاتوباشندمفیددارندسعیکهدرحالیایلحظههیجاناتوداغاخبار

چندازرهمثالعنوانبه.میکنندمنتشرکافی،آزماییراستیبدونرانادرستاخباربگذارند،

ازیاریبسوشودمیمنتشرهاسلبریتیشخصیزندگیدربارهخصوصاکاذباخباریگاهی

بعدتیساعکهمیکردندمنتشررااخباریایلحظهاحساساتتأثیرتحتوزدههیجانکاربران

ازرادافکهایدکردهمشاهدکراتبهکروناجهانگیریبحراندریا.میشودتکذیبآنصحت

...وکرونادرمانراههایدربارهمثالرانادرستاخباریشرنیتبدونوخیرخواهیسر

.میکنندمنتشر



اطلاعات غرض ورزانه

ستفادهاکشوریاسازمانشخص،یکبهرساندنآسیببرایواستواقعیتبرمبتنیکهاطلاعاتی

قبلروزچندماکرونامانوئلهایایمیلکهدادرخهنگامیاطلاعاتسوءازبارزنمونهیک.میشود

ایمیلدرموجوداطلاعات.شددادهدرزتبلیغات،مهلتاتمامازقبلساعتیوانتخاباتدرگیریرأیاز

براینادرستاطلاعاتافشایپسدرراماکرونکمپینهازنیگمانهبرخیاگرچهبود،واقعیها

بهیبآسحداکثررساندنمنظوربهاطلاعاتدرزاینولیمیدانند،بالقوهنشتگونههرتأثیرکاهش

.بودشدهطراحیمکرونانتخاباتیپویش



اقسام اطلاعات مختل شده

اطلاعاتازگونهسهتفکیک

مفهومدواساسبرشدهمختل

ناشرمندیغرضوخبرصحت

بهآسیبایجادمنظوربهخبر

گروهیافردیک

رتزانفگفتارازمختلفیانواعما

دستهزیردررااذیتوآزارو

قرارغرضورزانهاطلاعات

لدلیبهاغلبافرادزیرامیدهیم،

ایشانهوابستگییاشخصیسابقه

.میگیرندقرارهدفمورد



عناصر اصلی 

:شناختآناصلیعنصرسهبامیتوانرااطلاعاتعملیاتهرچارچوبایندر

چیست؟آنهاانگیزهواند،بودهپیامتوزیعوتولیدعاملکسانیچه:عامل(۱

ست؟ابودهچهپیاممحتواییوفرمیخصوصیاتاست؟بودهنوعیچهازپیام:پیام(۲

درکازپسد؟میکنتفسیرچگونهراآنمیکنددریافتراپیامکهکسی:کنندهدریافت(۳

.میدهدواکنشآنبهچگونهپیام،تفسیرو



عناصر عملیات اطلاعات



مراحل عملیات سوء اطلاعات

مرحلهسهدراطلاعاتسوءعملیاتکهبگیریمنظردراستلازماطلاعاتسوءعناصربررسیازپیش

:میپذیردصورت

ایجاد.۱

تولید.۲

توزیع.۳

یکقالبدرایرسانهاقتضائاتگرفتننظردرباپیامسپس.میشودایجادوطراحیپیامایجادمرحلهدر

رسیدستمعرضدریاومیشودتوزیعهدفهایجامعهمیاندرپیامنهایتدرومیشودتولیدایرسانهمحصول

.میگیردقرارعموم



:برای مثال

وسرآمریکادر۲۰۱۶انتخاباتجریاندرکهجعلیخبریکازمعروفمثالیگانه،سهمراحلاینچگونگیبررسیبرای

پاپ»عنوانبا5WTOEفانتزیخبریسایتدرمقالهصورتبهابتداخبراین.بگیریدنظردرراکردپابهزیادیصدای

توسطامپیایجاد،مرحلهدر.شدمنتشر«(رسمیبیانیه)کردحمایتترامپدونالدازوکردهزدهشگفتراجهانفرانسیس

عضویسایتاین.شدمنتشر5WTOEجعلیخبریسایتدرمقالهتولید،مرحلهدر.شودمیایجادناشناسنویسندهای

توسطمقالهتوزیعمرحلهدر.کردندمنتشرساختگیمقاله۷۵۰ازبیشمجموعدرکهبودخبریجعلیسایت۵۳یشبکهاز

نشرمختلفهاینیتبامختلفافرادتوسطمقالهبازتولیدمرحلهدر.یافتانتشارفیسبوکدرسایتاینوابستگانازیکی

ترامپ،زاحمایتبرایترامپطرفدارانبیشتر،سودوخبرتقویتبرایسایتبهوابستهکاربرانشبکهمثلا.شدداده

ارخبراینترامپازحمایتبرایهارباتوهاترولوترامپطرفدارانباوریسادهدادننشانبرایکلینتونهواداران

(2016Siverman).کردندبازتولید



عامل

.استمطرحپیامتوزیعوتولیدایجاد،فرآینددرهاآنعملکردواطلاعاتعملیاتعاملدربارهمتعددیهایپرسش

یااندهیافتمأموریتحکومتیکحتییاوشرکتنهاد،طرفازوهستندرسمیبازیگراناینآیا(1

هستند؟غیررسمی

مراتببهماتیکسیستهایپیامکمپینیاپیاماحتمالیتأثیروبودجهپختگی،هستند،درگیررسمیبازیگرانکههنگامی

براییاجتماعتحقیقینگارانروزنامههایشبکهازهاشرکتوهادولتکهاندداشتهاشارهمتعددیمواردبه.استبیشتر

.اندکردهاستفادهعمومیافکاربرتأثیرگذاری

بهآتیهایبخشدرکهآمریکاانتخاباتدرروسیههایعاملعملکرددربارهRandشرکتگزارشبهبنامثالعنوانبه

کلشبهتر،متنوعهایکانالطریقازوبالاترحجمدرغیررسمی،هایعاملبامقایسهدررسمیهایعاملمیپردازیم،آن

(2016Mathews).میکنندمنتشررانداردواقعیتبهربطیلزوماکههاییپیاممکرروپیوستهسریع،



(2)عامل

اینکهدیگرپرسش

است؟یافتهسازمانمیزانچهبههاعاملاینفعالیت(2

خود،دفهموردافرادبهعلنیتوهینباهاترول.میگیرندقرارکاربرینامچندیایکپشتدرکههستندافرادیهاترول

هزینهردنببالاوهمنواییایجادباغیرمستقیمصورتبهمیتوانندها،رباتمشابههمچنین.انگیزندبرمیراآنهااحساسات

کوچکوشخصیهایحملهانجامباهاترول.کنندتقویترااطلاعاتسوءونادرستهایپیامپیام،یکبرابردرمخالفت

اولیهلمراحدرخصوصااطلاعاتسوءتقویتدرمؤثرینقشومیکنندساکتراهاآنپیامیکمنتقدانومخالفانشمردن

ی،اجتماعهایرسانهدرخودمطلوبپیامگسترشهدفبهها  دولتازبرخیکهداردوجودمتعددیشواهد.دارندتوزیع

(2016Benedictus).میکنندسازماندهیراترولهایکارخانهوهاسایبورگورباتها



اتاق های فکر جعلی 

اتاقشپوشدرکههستندگراییحزبشدتبههایمجموعهیاجعلیفکرهایاتاقاطلاعاتعملیاتدردیگرنوظهورپدیده

فکرهایاتاقمالیشفافیتدربارهجهانیبندیرتبهکهاستگروهیTransparifyمثالعنوانبه.میکنندفعالیتفکر

حامیاناعمدتوهستندساختگیکاملامؤسساتاینازبرخی.استکردهتوصیفراجعلیمؤسساتاینانواعومیدهدارائه

ساتمؤساینازدیگربرخی.میشودخلاصهسیاسیمشخصخطیکتقویتدرآنهامأموریتوهستندناشناختهآنهامالی

پژوهشحتصوفکریاستقلالشدهباعثمالیمنافعاماهستندفعالمتنوعیهایحوزهدرودارندتریشدهتثبیتساختار

.برودسؤالزیرهاآنهای

هعلییالهتامیشوندظاهرمهمانعنوانبهنشریاتیارادیوها،روزنامههایستوندرمرتباجعلیهایاتاقنمایندگان

مانندنندهکگمراهوپرکندهانعناوینوفکراتاقبرچسبازسوءاستفادهباآنهااعتباروپراکنندسخنهاسیاستبرخی

.میشودتقویتمخاطباناذهاندر...وارشدپژوهشگر



پیام

:میکندترجذابراپیامیککهداردوجودویژگیچهار

انگیزدبرمیراعاطفیواکنشیکمخاطبدر1.

داردقدرتمندبصریمؤلفهیک2.

.داردقویروایت3.

.شودمیعرضهمخاطببهمختلفهایراهازبارهاوشودمیتکرار4.

الیاشکچهدرهاپیامکهاستاینپرسشاولین.رسدمیذهنبهمتفاوتیهایپرسشپیامدرباره

تصویریومتنیکلامی،شوند؟میعرضه



!از پیامهای تصویری غافل نشوید

بهفیلم،یکیاگرافیکعکس،مانندبصریمحتوایاقسامکننده،گمراهمحتوایپیامدهایبررسیوساختگیهایسایتبررسیدر

گیردمیقرارتوجهموردندرت

تواناییانسان،زمغساختاردیگرطرفیاز.هستهمبیشتربلکهنیست،کمترتنهانهتصاویردرنادرستاخبارنفوذوگسترهحال

.داردبالابسیارسرعتیباآنهاتحلیلوتصاویرازاطلاعاتثبتدرانگیزیشگفت

ماکهیاحساستأثیرواطلاعاتاعظمبخش.میدهدتشکیلراانسانادراکسیستماصلیبیناییادراککهدهدمینشانامراین

انتقادیتفکرواستدلالیهایمهارتنتیجه،درآیدمیدستبهتصویریهاینشانهومتنیغیرتصاویرتحلیلازکنیم  میدریافت

عملیاتاصلیمخاطبعنوانبهانسانکهمیدهدنشانخوداین.میشونددرگیرشنویممیکهآنچهازکمتربینیممیکهآنچهباما

.میباشدپذیرترآسیبتصویریمحتوایبرابردرتأثیر،



:برای مثال

وتصویرباجعلیویدئوهایتولیدامکاناست،شدهشناختهعمیقجعلیاDeepFakeنامبهامروزکههاییفناوری

جعلویدئوییکزیست،محیطحامیمردمیحرکتیکبلژیکیشاخه،2020آوریلدر.استکردهایجادراافرادصدای

صحبتروناکویروسوزداییجنگلبیناحتمالیپیوندازآندرکهکردمنتشرفیسبوکدربلژیکوزیرنخستازعمیق

آنردکهفیسبوکیصفحهدر.کرددریافترابسیارینظراتوبازدید100000ازبیشویدئواینساعت24طی.بودشده

(2020Holubowicz).بودندپنداشتهحقیقیراویدئواینکاربرانازبسیاریبود،شدهظاهرفیلم



فناوری های شناسایی

هایفناوریازکنند،شناساییراساختگییاشدهدستکاریتصاویرتوانندمیکههاییفناوریهمچنین

گوگلرتصاویوجویجستموتورمانندهافناوریازبرخی.هستندترماندهعقبمتنتحلیلوتجزیه

ردیابیهایفناوریگسترشبرایمناسبیآغازیننقطهTinyEyeوYandexمشابههایفناورییا

وویرتصمعکوسجستجویموتورهایهنوزاما.هستندمجازیفضایدرتصاویرانتشاریپیشینه

OCRابزارهاییاوویدئو دسترسیبا(تصاویردرونازهانوشتهوحروفاستخراجفناوری)2

.بخوانندتصاویردلازمناسبیسرعتبارامتونبتوانندکهنداریمعمومی



اهداف سوء اطلاعات

کیست؟بگذاردتأثیراوبرمیخواهداطلاعاتسوءعملیاتکهمخاطبیوپیامموردنظرهدف

زاباحطرفدارانبینخواه.هستنداختلافاتوهاتفاوتسازیبرجستههدفبهغالبااطلاعاتسوء

.دباشاقتصادیاجتماعیطبقاتچهومذهبیهایگروهها،قومیتنژادها،ها،ملیتسیاسی،مختلف

ایهپیامدراطلاعاتسوءبررسیبهاروپاومتحدهایالاتدراطلاعاتسوءپیرامونبحثبیشتر

وباشدیمدموکراسیفرآیندبراطلاعاتایناثردربارهبیشترهانگرانیواستشدهمتمرکزسیاسی

سوءجهان،نقاطسایردرحال،اینبا.داردوجودکمترینگرانیهاخشونتبهتحریکجهتاز

شدهمنجرخشونتبهزیادیمواردودراسترفتهنشانهرانژادییاقومیمذهبی،هویتاطلاعات

.است



:برای مثال

آخوندکوچهدرتیراندازیوقوعاثربرهمدانیساله46روحانی«قاسمیمصطفی»اردیبهشت ماه7شنبهصبح•

نام«حاجیلوییبهروز»کهضاربقتل،اینوقوعازبعد.داددستازراخودجانهمدان،شهدایخیاباندر

این هایصحبتدرمهمنکتهاما.می کنداعترافروحانیاینقتلبهنسبتخوداینستاگرامصفحهدرداشت،

رانکاربتوجهموردمجازیفضایدرپیشروزچندکهاستروحانییکازساختگیفتوایبهاشارهفرد

.گرفتقرار

زناننیمازندراروحانییکتصویرباجعلیتوئیتریحسابیکگذشتهروزچندکهبودقراراینازماجرا•

افشارمهنازوکردتشویقبودند،خوزستاندرسیل زدگانبهکمکبرایکهحشدالشعبینیرو هایبانکاحبهرا

درفتهپاگرشایعهاین نوعیبهوکردمنتشرتوییتیآنمحکومیتدرودادبازنشرراجعلیاکانتاینهم

.بخشیدقوتپیشازبیشرامجازیفضای



دریافت کننده پیام

همینطوروروانشناختیفرآیندهایبهبایدهاپیامبهافرادمختلفواکنشچراییوچگونگیدرکبرای

وهویتمانتأثیرتحتشدتبهما،هایواکنش.نمودتوجهپیامادراکبرمؤثرفرهنگیهایمؤلفه

.داریمارتباطهاآنباکهاستهایی«قبیله»

ازرمتأثخودشانازافرادتصویرحتیوسخنپوشش،رفتار،واقعیت،دنیایدرکهایمدیدهبارها

یکدریایدهستدبیرستانقدیمیدوستانجمعدراینکه.میکندتغییر...ومخاطبیناجتماعی،موقعیت

دهیلشکدرقدرتمندعاملیایدکردهشرکتمهمانییکدرناشناسصورتبهیاخانوادگیضیافت

اجتماعیروانشناسی.یابدمیاهمیتدوچندانامروزمجازیفضایدراثراین.شماسترفتار

.میکندعرضهرااجتماعباتعاملدررفتاربرمؤثرفرآیندهایفهمبرایمناسبچارچوب



مفسر پیام

او.ودشانتشار«بعدیعامل»میتواندپیاممفسرهستند،بالقوهناشرهمهاجتماعی،هایرسانهگسترشباکهدورهایدر

مخاطبانرایبقالبیچهدرراآنوبگذارداشتراکبهخودمخاطبینشبکهبرایراپیاممیتواندچگونهکهگیردمیتصمیم

اشتراکهبراپیاماگرمیگذارد؟اشتراکبهصرفاراآنآنکهیامیکندنقدیاپسنددمیراپیاممفسر،آیا.کندمعناخود

اشتراکبهاولیهعاملباراخودنظراختلافمثلااینکهیاداده،انجامعاملهدفبامشابههدفیبا ًراکاراینآیامیگذارد،

صورتبهدبایرااطلاعاتعملیاتگانهسهعناصرکهمیدهدنشاندهدانجامپیامیکبامیتواندمفسرکهآنچهاست؟گذاشته

پیامکنندهتولیدتوسطهاپیام(،1973Hall)میدهدتوضیحهالاستوارتکههمانطور.گرفتنظردرپایانبیهایچرخه

:وندمیش(تفسیر)رمزگشاییزیرروشسهازیکیبهمختلفمخاطبانتوسطسپسامامیشوند،(منتشر)رمزگذاری

.استداشتهفرستندهکهقصدیهمانباوشدهرمزگذاریکهصورتیهمانبهپیامتمامپذیرفتن:هژمونیک1.

میپذیریدراآنتمامنهپیامازهایجنبه:یافتهتسامح2.

.داردباورراآنمخالفوپذیردنمیراپیامرمزگذارینحوه:مخالف3.



افسانه ی عقلانیت محض

خوردهرهگمادریافتهرشداحساساتهمچنینوماشناختیفرآیندهایبهشدتبههاپیامازماتفسیر•

توانیمنمیماکهاندآمیختههمبهچنانانساندراحساساتوعقلانیتاستمعتقدلیکافجورج.است

.کنیمفکراحساساتبدون

بهیمداننمیمادارند،عصبیمدارهایدرریشهکههاییاستعارهوعواطفاینگرفتننظردربدون•

وادراکدرتفاوتمنشأفردیهایتفاوتهمچنینوساختارهااینوجود.کنیمفکرچگونهوچه

.شودمیهاپیامبامواجههدراثرپذیری



نظریه شناخت بدن

مغزبهدمحدوبدنمندشناختنظریهتنهانهماذهنیفرآیندهایکهدهدمیتوضیحمندبدنهایاستعارهوبدنشناختنظریه

.باشندمیمغزهمراهبهبدناحساستجربهازبرآمدهبلکهنیست

بهکنندمیفکرآیندهبهکهوقتی(آزمایشیکدرکنندهشرکتافراد)هاآزمودنیکهدادنشانآمستردامدانشگاهدرپژوهشی

مختلفایهزباندرمشهوراستعارهیادآوراین.میدهندتکیهعقببهمیکنندفکرگذشتهبهکههنگامیوشوندمیخمجلو

یادبهارزمانیشدخواستههاآزمودنیازتورنتو،دانشگاهدر.استپشتدرگذشتهوروستپیشآیندهمیگویدکهاست

ازرمیگخاطراتمرورحالدرکهکسانی.اندشدهطرداجتماعینظرازیااندشدهپذیرفتهاجتماعینظرازیاکهبیاورند

طردسردخاطراتکهآنهاییبهنسبترااتاقدمایمتوسططوربهحرارتدرجهتخمیندربودند،اجتماعیپذیرش

کردندارزیابیگرمتردرجه5میآوردند،یادبهرااجتماعی



زیست گروهی و عصر قبیله های آنلاین

وموقتورحضشناختیجامعهپیامدهایبایدفردرفتاردرکبرایاست،کردهبیان(هاقبیلهعصر)خودکتابدرمافسولی

روزطولدربایدکهکاربرانی.بگیریدنظردرلحظههروساعتهردررابزرگوکوچکگوناگونهایگروهدراودائم

مختلفقبایلردگذاشتناشتراکبهیاارسالبرایرااطلاعاتیچهمیگیرندتصمیمکنند،پیمایشراآنلاینمختلفهایگروه

,M.1996).دهندانجامغیرآنلاینوآنلاینصورتبه Maffesoli)چراکهمیدهدتوضیححدودیتاایقبیلهذهنیتاین

کاشترابهرااطلاعاتیهمنوایدارنددوستآنها.ندارنداطمینانیآنصحتبهاجتماعیهایرسانهکاربرانازبسیاری

.میکنندعملمطلوباینبهنیلبرایلذاوکنندتعلقاحساسگروهیکبهوباشندگروهبالزوماکهمیگذارند



همنوایی

باواییهمن.میدهندتغییرگروهازپیرویدرراخودرفتاریافکرافرادکهمیدهدرخهنگامیهمنوایی

ینایاخود،فکروتصمیمازاطمینانعدمدلیلبهفردودارداطلاعاتنقصاندرریشهگاهیگروه

.میکندعتماداگروهبهوپوشیدهچشمخودکنشیارأیفکر،ازبداند،بهتراوازگروهشایدکهفرضپیش

یانظرداشتنازناشیروانیفشارمقابلدرفردنیزگاه.میگوینداطلاعاتیهمنواییراهمنواییازنوعاین

میهنجاریهمنواییآنبهکهمیشودهمنواگروهباوفروآوردهتسلیمسرگروهبامخالفعملکرد

اختنسهمنوابرایهنجاریواطلاعاتیهمنواییآنبهکهمیشودهمنوایینوعدوهرازتأثیر،عملیاتجریاندر..گویند

.میشوداستفادهعملیاتعاملدلخواهجهتباکاربر



:برای مثال

هخواستبودند،آزمایشگرانهمدستکهافرادازگروهیوآزمودنیازهاآزمایشاینازیکیدرمثلا

.استیکترنزدمیدیدندشکلدرکهدیگرخطپارهسهازکدامیکبهخطپارهیکاندازهبگویندکهمیشد

ازیهمنوایفشاراثردرهمآزمودنیمیکردند،اعلامپرتنظریاتفاقبهوعمدبههمدستانکهوقتی

.شدمیهمنواگروهباومیکردنظرصرفمیدیدوضوحبهخودچشمباآنچه



ترجیح درون گروهی

میگروهیکازعضویراخودروانینظرازافرادکهاستهنگامیاجتماعیروانشناسیدرمطرحیپدیدهدیگر•

درخودهویتجایگزینحتییاخودهویتازبخشیراخودگروهیدرونهویتوکردهتعلقاحساسگروهبهدانند،

ازرگرفتهبهویتیهایمؤلفهمیکند،دریافتگروهازفردکهتعلقیوحمایتوامنیتافزایشبامروربه.میگیرندنظر

.میشودبیشترگروهاعضایوگروهمرامبهفردوفاداریهمچنینومیشودترقویگروه

.شدازیسشبیهزندانیوگرفتصورتاستنفورددانشگاهدرزیمباردوتوسطزمینهایندرآزمایشترینشدهشناخته•

وهیدرونگرهویتآزمایش،شروعازکمیزمانشدنسپریبا.شدندتقسیمزندانیوزندانبانگروهدوبههاآزمودنی

کهتگرفبالاچنانقطبیدگیوشدتقویتسرعتبهگروهیدرونجانبداریوگروهیبرونخشونتگرفت،شکل

وهگربینکهکنترلیازخارجخشونتازجلوگیریبرایوهاآزمودنیبرروانیوروحیعواقبترساززیمباردو

1971t).شدمتوقفآزمایشوکردتعطیلرااستنفوردزندانمیشد،مشاهدهزندانبانانگروهوزندانیان Zimbardo)



های شناختی و روش های اکتشافی سوگیری

دارند،مهمینقشاجتماعیهایشبکهدرکاربرانگروهیرفتارتحلیلدرکهفوقهایپدیدهبرعلاوه

فرآینددرانسانکهدارندوجوداکتشافیهایروشبرخیوشناختیهایسوگیریازایمجموعه

هبدهیجهتفرآینددروتأثیرعملیاتطراحیدر.بردمیبهرهآنهاازگیریتصمیمواستدلال

لیاتعمموفقیتدرمهمینقشهاسوگیریوهاروشاینشناختکاربران،گیریتصمیمواستدلال

ایشارهاتأییدیخودسوگیریوبرانگیختهاستدلالمهم،نمونهدوبهتنهاادامهدر.استداشتهتأثیر

.داشتخواهمگذرا



استدلال برانگیخته

حاصلریگینتیجهکهنحویبهگویند،میاطلاعاتپردازشبرایافراددرناخودآگاهگرایشوجودبهبرانگیختهاستدلال

.شدمشاههمیلادی50دههدرآزمایشیدرپدیدهاینکلاسیکمثال.باشدهاآنداخلیاهدافازبرخیباسوهمشده

کهکنندماشاتراشاندانشگاههایتیمفوتبالبازیازفیلمیکهخواستندآمریکامطرحدانشگاهدودانشجویانازروانشناسان

هکمواقعیدرکنند،تأییدراداورقضاوتآموزاندانشاینکهاحتمال.بودمشکوکداوریهایصحنهازایمجموعهدارای

محققان.باشدمیبیشتربود،زدهسوترقیبنفعبهداورکهمواردیبامقایسهدربودزدهسوتشاندانشگاهتیمنفعبهداور

ازکهدریافتیوشناختناخودآگاهصورتبهدانشگاهشان،بهوفاداریودانشجویانعاطفیوابستگیکهداشتنداظهار

.میدادقرارتأثیرتحتراداشتندویدئوها



سوگیری خود تأییدی

وجه بودن علاوه بر سوگیری خود تأییدی، ما انسان ها تحت تأثیر استدلال های برانگیخته و تمایل به م

از فعالیت سانستین و همکاران در آزمایشی دریافتند افرادی که تغییرات آب وهوایی را ناشی. می باشیم

به عنوان مثال خبر اینکه درجه حرارت )های انسان میدانند، باورهای خود را در مواجهه با اخبار بد 

ه تغییرات آب بیشتر به روز کردند، درحالی که کسانی که ب( زمین بیشتر از حد انتظار افزایش می یابد

باورها فقط به بنابراین،. وهوایی به دست بشر باور نداشتند اقبال و توجه بیشتری به اخبار خوب داشتند

(2016Sunstein. )طریقی تغییر یافتند که آنچه را که قبلا تصور می کردند صحیح است تقویت شود



روش های اکتشافی شناختی

یکیاعمنبیکاعتبارارزیابیهنگاممردماست،شدهانجاماجتماعیهایرسانهگستردهرواجازپیشکهتحقیقاتیطبق

:کردندمیاستفادهذهنیهایبرمیانیاذهنیشناختیاکتشافیهایروشازایمجموعهازپیام،

.باشدداشتهوجودپیامخودیاپیاممنبعباقبلیآشناییوشناخت:اعتبار1.

بدانندمعتبررامنبعیکپیامدیگرانکهاین:دیگرانتایید2.

.استشدهتکرارسایتچندینتوسطپیاماینکه:ثبات3.

.خیریامیکندرفتارمیرسدنظربهداردانتظارمخاطبآنازکهآنچهمطابقوبسایتیکآیا:انتظارنقض4.

.خیریااستفرداعتقاداتتأییددرپیامآیا:خودتأیید5.



تکرار

.استنادرستاطلاعاتواطلاعاتسوءبهباوردرافرادجذببرایهاتکنیکمؤثرترینازیکیتکرار

تصوردایجایاتکرارباکهکردهمضاعفرااثراینبازتوزیع،قابلیتواجتماعیهایشبکهبرخیساختار

بهغیرواقعیصورتبهتوزیعولایکها،واکنشآماربردنبالاطریقازمثلا)مصنوعیصورتبهتکرار

نتشرمپژوهش.کنیدایجادمقبولیتکاذباحساسپیامیکدربارهمخاطببرای(کلیکمزارعوهارباتکمک

درطرفهمهازرامااطلاعاتبمبارانجریانکههنگامیمیدهدنشان۲۰۱۷نیچر  مجلهدرمنسزرازشده

مواجهچالشبااخباراعتباردربارهگیریتصمیمدرمامغزمیشویم،مواجهاطلاعاتیسربارباوگیردبرمی

.(2017Menczer).میشود



تحول الگوی اثرگذاری در شبکه های اجتماعی

همانندماجتماعیتأثیریزمینهدرکلاسیکهایپدیدهحضوربرعلاوهاجتماعیهایشبکهفضایدر

شبکهتارساخازبرآمدهکهفیلترکنندهحبابوپژواکاتاقچونجدیدیهایپدیدهظهوردلیلبهنوایی،

شبکهدرتهیافظهوریپدیدهسهبهاختصاربهادامهدر.استیافتهتحولاجتماعیتأثیرفرآیندهستند،

.شدخواهداشارهدارند،تأثیرفرآینددرمهمینقشکهاجتماعیهای



اتاق پژواک

انندممشابهافرادجمعدرحضورزیراببریم،لذت«پژواکهایاتاق»دروقتگذراندنازکهایمشدهریزی،برنامهما•

هایتاقا.داردنیازکمتریشناختیفعالیتبهگرداند،بازمیماگوشبهراصدایکفقطکهپژواکاتاقکدرحضور

وجودازترسبدوندیگرانباهابینیجهانوباورهاگذاشتناشتراکبهبرایامنفضاییآنها.هستندجذاببسیاراکو

.کنندمیفراهممقابلهومخالفت

ظهور:کردتصریحوی.کرداذعاناینترنتعصردرعمومیعرصهچالشبهدیگربارهابرماس،2006سالدر•

اززیادیادتعددرسیاسیتمرکزباگستردهمخاطبانشدنپراکندهبهمنجرجهان،سراسردرپراکندهچتاتاقهامیلیون

(2018Wardle).استشدههمازمنزویوهمسوهایجمع



حباب فیلتر کننده

لگوریتماوگرتوصیهموتورهایازآنها.میکنندعملفیلترکنندهحبابیکماننداجتماعیهایرسانه

وضعیتاین.دهندارائهمیبریم،لذتآنهاازبیشترماکهرامحتواهاییتامیکننداستفادهجستجوهای

بیومحصورایمن،خودپژواکهایاتاقدرمیدهداجازهمابهومیکنندتقویترامافعلیبینیجهان

آورندمیراهمففرصتیمابرای«کنندهفیلترهایحباب»کهاستایناساسیمشکل.ببریمسربهخبر

چالشبهبرراهمسوعقایدکهفضاییدرودهیمادامهآنلاینپژواکهایاتاقدرخودحضوربهتا

.شودترقطبیدهماعقایدروزبهروزمیدهیم،ترجیحخودمانهایایدهکشیدن



در معرض قرارگرفتن گزینش شده

اتفاقزنیآفلاینصورتبهتأییدسوگیری

تنقرارگرفمعرضدراصطلاحوافتدمی

توسطکهاستدههچندینشدهگزینش

توصیفبرایاجتماعیعلومدانشمندان

منابعازفقطکهاطلاعاتجویندگان  رفتار

تأییدراهاآنهایدیدگاهکهمحدودی

بهاما.ودمیرکاربهمیکنند،استفادهمیکنند

گونهبهاجتماعیهایرسانهمیرسدنظر

سوگیریاینازکهاندشدهطراحیای

.ببرندرااستفادهحداکثرماذاتی



متناقض نمای دوستی و شادی

کهاستهایپدید.میباشددوستینمایمتناقضاجتماعی،هایشبکهساختاردروناجتماعیتأثیرهایپدیدهازدیگرازیکی

یایترتویماننداجتماعیهایشبکهازیکیدرمثلااستکافی.اندکردهتجربهراآناجتماعیهایشبکهدرافراداکثر

پدیده،اینساسابر.کنیدمقایسهخوددوستانروهایدنبالهتعدادباراخودتاندوستانو(فالور)روهادنبالهتعداداینستاگرام،

بیشتریندوستاتعداد).هستندترمحبوبشماازمیانگینصورتبهاند،کردهاحاطهاجتماعییشبکهدرراشماکهافرادی

برتند،هسترمحبوباجتماعیهایشبکهدرکهافرادیمیدهدنشانمتنپردازشبرمبتنیمحاسباتدیگرطرفاز(دارند

راانخودشبگوییم،تردقیقاگریاهستندترخوشحالهایشان،پیام(تصویراحتمالاو)متن  عواطفپردازشاساس

افرادیهکاستبدیهینتیجهایندوستی،نمایمتناقضهمینطورومشاهدهاینگرفتننظردربا.میدهندنشانترخوشحال

نشانترخوشحالهایشانپیامدرراخودیاهستندترخوشحالشماازاند،کردهاحاطهاجتماعییشبکهدرراشماکه

).نامیدخوشحالینمایمتناقضبولنراپدیدهاین.میدهند .2017 Bollen)



(2)متناقض نمای دوستی و شادی

مقایسهلحادراجتماعیهایشبکهازاستفادههنگامبهناخودآگاه،صورتبهافراداکثرباشیمداشتهیادبهکهنیستبد

اینشاید.ندیابمیترراضیوشادترخودازراافرادبیشتر،شادی،نمایمتناقضبربناوهستنددیگرانباخودوضعیت

سطحباماعیاجتهایشبکهازاستفادهکهباشداینبرمبنیهاپژوهشازبسیارییافتهتأییددرمؤثرعواملازیکیپدیده

دروروز۱۴طیدرطولیپژوهشیکباکراسمثالعنوانبه.داردمعکوسرابطهافراددرخوشبختیحسورضایت

یسبوک،فازاستفادهبهنزدیکزمانیبازهدرافرادکهدریافتمیکردند،استفادهفیسبوکازکهجوانهایآزمودنیمیان

طیردکهافرادیروانیحالتهم،آزمایشدورهپایاندرهمچنین.میکنندارزیابیکمترزندگیازراخودرضایتاحساس

(2013Kross).استداشتهبیشتریافتاند،داشتهبیشتریاستفادهفیسبوکازآزمایشدوره



:یک مثال

حالیدریناوباشندمیبشرهایفعالیتازناشیاقلیمیتحولاتوزمینگرمایشکههستیدباوراینبرشماکنیمفرض

شماباهمسونظراتاجتماعیهایشبکهدرشمادوستانیحلقهدرافراداکثریت.ندارندقبولراباوراینبرخیکهاست

   نیزجامعهافراداکثریتکهاستکردهتقویتراتصویراینشمادرواستآوردهوجودبهپژواکاتاقیکاینودارند

صداییکتواجماعدلیلبهباشد،داشتهتردیدباورایندرنیزاجتماعیگروهاینازافرادیاگر.دارندشمابامشابهباوری

الگوریتمردیگطرفاز.کنندپیشهنواییهمنوعیبهوکندا باخودمخالفتیاتردیدهابیانازاستممکنگروه،درموجود

میقرارماشدیدمعرضدربیشترراموافقتصوراتکهاندکردهایجادفیلتریحباباجتماعیهایشبکهدرجستوجوهای

خودستاندویحلقهتاکنندمعرفیجدیدیافرادشمابهاگریا.میدارندنگهدورشمادیدازرابرانگیزچالشنظراتودهند

درواشدبمیشماباهمسوشاننظراتکههستندافرادیبینازهاالگوریتمهمیناساسبرنیزافرادآندهید،گسترشرا

.میکندتقویتراپژواکاتاقاثرفیلترحبابحقیقت



:ادامه مثال

برایتاسممکن.کنیدتردیدخودباوردرکهشدباعثورسیدشماگوشبهمخالفیصدایکنیمفرضاوصافاینهمهبا

راشمایجستوجوواندازدمیخطابهراشماشناختیسوگیریباراین.بپردازیداینترنتدرجستوجوبهحقیقتکشف

وباشیدخودباورتأییدبرایشواهدیوقرائنپیدرباشید،حقیقتدنبالاینکهجایبهتامیدهدشکلسوگیریاینبامتناسب

بهزمینمایشگرآیا»کنیدجستوجواینکهجایبهمثال.باشدشمانظراتمویدکهکنیدتفسیرصورتیبهراجدیداطلاعات

شماانگیخته،براستدلالاینبرعلاوه.کنیدجستجورا«بشردستبهزمینگرمایششواهد»عبارت«دارد؟حقیقتبشردست

رادخوباوروبگیریدنادیدهناخواستهراآنهاخودباورعلیهشواهدیبامواجههصورتدرکهدهدمیسوقسمتاینبهرا

برمبتنیارهایراهکبرخیوبگیریمقرارمخالفهایایدهمعرضدربایدفیلترهایحبابتأثیرشکستنبرای.ندهیدتغییر

یکصورتبهکهاستPolitEchoفیلترحبابهایشکستنراستایدرتلاشیک.اجراستدستدرزمینهایندرفناوری

سندپموردخبریصفحاتبررسیبارافیسبوکدرخوددوستانکهدهدمیامکانکاربرانبهChromeرویبرافزونه

.ببینندنموداردروکنندبندیدستهآنهاسیاسیوابستگیاساسبرآنها،



مقابله با سوء اطلاعات

اولراه.دانگرفتهپیشدررویکرددوفنینظرازاطلاعات،سوءبامقابلهمسئلهدراجتماعیسکوهای

ورسانسازاجتنابدومروش.باشدمیاطلاعاتسوءمصداقکههایپیامبهدسترسیونمایشکاهش

تحقیقارزیابیامکاناتوهشدارهادادنقرارهمچنینوتلنگرهاوهاتوصیهازاستفادهواطلاعات

منبعسورسانبهکمترما   رویکرد»:میگویدفیسبوکگذاربنیانزاکربرگنمثالعنوابه.میباشد

عاتاطلاوهادیدگاهبرایدسترسیایجاددربیشتروکرد،خواهدتمرکزغلطاطلاعاتبهدسترسی

نظراختالفموردیکصحتدربارهارزیابانکهبدانندکاربرانایناینکهجملهاز.میباشداضافی

«.دارند



اخبار جعلی 

اخبار«وجودآمریکا،۲۰۱۶انتخاباتازپسسوءاطلاعاتتأثیرگذاریدامنهدربارههابحثگرفتنبالابازاکربرگ،مارک

صحتیارزیاببرایابتکاریطرحیکازبعدماهچندنهایتدراما.کردنفیفیسبوکدرمشکلیکعنوانبهرا»جعلی

واشنگتنتحقیقارزیابانازالمللیبینشبکهایشاملفیسبوکبهوابستهغیرو،آسوشیتدپرس2نهادهایتوسطاطلاعات

هاییپستانکاربرابتکار،ایندر.دادندگسترشهلندوآلمانوفرانسهبهبعدگامدرراپروژهاینآنها.نمودرونماییپست

هایزمانساکهمیدهندتشکیلرادرخواستیومیکنندگذارینشانراباشد،«نادرستخبر»استممکنمیکنندفکرکه

یابدمیردمیبیند،رامحتواآنکهکاربریهرمقاله،یکبررسیازپس.کنندبررسیراآناخبارسنجیصحتبهمربوط

.استشدهبررسییابحقیقتهایسازمانازیکیتوسطپستمحتوایصحتکه



رسانه های قدرتمند

.استدهشبازسوءاطلاعاتگسترشونامعتبرمنابعبرایراهخودبهخودها،رسانهبهاعتمادکاهشبا

جف،CUNYنگاریروزنامهپروفسور.باشدمیمعتبرهایرسانهبازگشتطبیعی،رویکردیکلذا

صلی،اهایرسانهبهاعتماد.استاعتمادمامشکل«.نیستجعلیاخبارمامشکل»استگفتهجارویس

.استافولبهروکههاستدهه



سکوت راهبردی

سؤالزیرراآنهااعتبارهارسانهکهنیستمهمسوءاطلاعاتعاملانبرایموارد،ازبسیاریدر

عرضمدروکنندکسبخبریپوششکهمیخواهندآنهااولاولویتدرکهاستاینمهمنکته.میبرند

گزینهخبریپوششعدموسکوتراهبردمواردبرخیدرحداقلمیرسدنظربهلذا.بگیرندقرارتوجه

.میباشدسوءاطلاعاتبامقابلهبرایتوجهیدرخوری



شناسایی منبع سوءاطلاعات

پیامنهدهدپوششراسوءاطلاعاتعاملانهایروشبایدنگاریروزنامه»استمعتقدجارویسجف

ات،توضیحمقالات،مانندماواقعیوشدهآزمایشابزارهایهمهکهکنیمتصورنبایدما...راآنهاهای

آزمایشدباینگارانروزنامه.کنندمقابلهاطلاعاتسوءعاملانتبلیغاتباتوانندمیواقعیتبررسی

چیزهایچهودهندترجیحراعقلانیتوحقایقکهمیکندترغیبرامردمچیزهاییچهبگیرندیادوکنند

«.بازمیداردترجیحاینازراآنها



آموزش و سواد رسانه ای

دهپدیایناثراتکاهشومقابلهبرایمؤثرعواملازاطلاعاتسوءدربارهمتناسبآموزشیارائهوایرسانهسوادسطح

.است

هنگامدررااستنفورددانشگاهدانشجوی25وحقیقتایحرفهارزیاب  ۱۰ومورخ۱۰دانشجو،10جدیدمطالعهیک

ارجالبیهایتفاوتآنها.کردمشاهدهسیاسیواجتماعیموضوعاتمورددراطلاعاتجستجویوهاسایتوبارزیابی

ولوگوندمانهستند،جعلقابلراحتیبهکههاییسایتوبهایویژگیقربانیاغلبآموزاندانشومورخانمثلا.دریافتند

ردراسایتبودناطمینانقابلمیزانتاماندندمیسایتوبدرومیخوانندعمودیصورتبهآنها.شوندمیهادامنهنام

سایت،سریعمروریکازپسومیکردندبررسیچندجانبهصورتبهحقیقتارزیابانعوض،در.کنندارزیابیآندرون

عتبارامورددرومیکنندبازمرورگردرجدیدهایصفحهاصلی،سایتاعتبارمورددرداوریمنظوربهومیکنندترکرا

هایگیرییجهنتبهکمتریبسیارزماندرحقیقتارزیابانگروهدیگر،هایگروهبامقایسهدر.میکنندتحقیقخبروسایت

.(2017McGrew).رسیدندقطعی



تکنیک های جدید سواد رسانه ای

برنامهیهتهدرخالقاندیشهرسانه،سوادآموزشدررویکردهابهترینیافتنبرایکارگروهیکبهنیازکهمیرسدنظربه

نایدرپیشنهادقابلومهمعناصرازبرخی.داردوجودحوزهایندرجدیدهایتکنیکدقیقآزمایشواستاندارددرسی

:ازعبارتانددرسیبرنامه

رسانهسوادسنتیهایمهارت.1

اجتماعی؛هایرسانهدرشواهدارزیابیواعتبارتأییدمهارتهای.2

.میشودارائهمابهآنچهدادنشکلبرایهاالگوریتمنقشمورددراطلاعاتی.3

.مصنوعیهوشهایفناوریاخلاقیپیامدهایهمینطوروهاتوانمندیازآگاهی.4

راعاطفینشواککهمطالبیکمترواکاویونقدعدمدرمغزتمایلبرغلبهیاگرفتننادیدهبرایهاییتکنیکیادگیری.5

.میکنندتحریک

آماریسواد.6



مقررات و قوانین

نظارتیهایماشینهایچرخاروپادرمثلا.استقانونیمقرراتوهارویهوضعسوءاطلاعاتبارابطهدرمهمامردیگر

قانوناخیراآلمانمثال،عنوانبه.هستندظهورحالدرسوءاطلاعاتبهمربوطقوانینیوهستندچرخشحالدرآهستگیبه

چهاروستبیعرضدراگرواستداشتهتمرکزانگیزنفرتبرسخناناولدرجهدرکهاستکردهتصویبراشبکهبهبود

.شدخواهندایجریمههایمجازاتمشمولنکنند،حذفازراآمیزتوهینیاانگیزنفرتمحتوایساعت

با.ودشمیوضعآیندهسالدر«جعلیاخبار»بامقابلهبرایقوانینیکهداشتاظهارسنگاپور،داخلیاموروحقوقوزیر

رتأثیمورددرموجودهایبحثتمامعلیرغمکهشدهسببمتحدهایالاتاساسیقانوناولاصلاحیهآمریکا،درحالاین

وجودرکشوایندرسوءاطلاعاتمقابلهمنظوربهنظارتیمداخلههرگونهبرایکمیتمایلشده،دستکاریوجعلیمحتوای

کردهمنتشرسوءاطلاعات1بامقابلهدرمختلفکشورهایاقداماتدربارهمبسوطیاطلاعاتپوینترمؤسسه.باشدداشته

.است



روزگار سلطه پلتفرم ها

همانادراکات.باشدمیمخاطبانادراکدهیشکلدرهاآننقشهاپلتفرمقدرتاصلییمولفه

یمتصمتمام.هستندمختلفمفاهیموموجوداتدربارهمادرونیاحساساتبهآمیختهذهنیتصاویر

اینکه،کنیم   میاستفادهومیپسندیمرامحصولاتکداماینکهجملهازروزمره،زندگیدرماهایگیری

اعتمادباراخدریافتدرخبریگروهیاشخصکدامبهاینکهیاومیدانیمبرازندهخودبرایرالباسکدام

مارتصاویوادراکاتازبرآمدههمهمیدهیم،رایسیاستمداروسیاسیحزبکدامبهاینکهمیکنیم،

.هستند



عوامل تاثیر گذار 

:دارندادراکاتاینگیریشکلدرمحورینقشعاملدو

.میکنیماستفادهاطلاعاتدرکوتحلیلبرایآنازماکهشناختیفرآیندهایدومو.اطلاعاتاول

فمعروحکایتیادآوروضعیتاین.هستیمروروبهمحدودیتبااطلاعاتتحلیلدرهمواطلاعات،بهدسترسیدرهمما

فیلدیدنچون.ودبآندرفیلیکهشدندبردهتاریکاتاقیبهکهگروهیداستان.باشدمیمثنویسومدفتردرتاریکیدرفیل

وپنداشتبادبزنورسیدفیلگوشبهدستشیکی.داشتنداتاقدرونواقعیتکشفدرسعیکورمالکدامهرنبود،ممکن

.پنداشتناودانوکردلمسرافیلخرطومدیگری

ازهینهباستفادهباواکتشافیهای   حلراهازایمجموعهیتوسعهباواقعیت،کشفدرهامحدودیتوجودعلیرغمانسان

تاریکینا،مولامثالدر.کنداتخاذراتصمیماتبهترینبهتر،زندگیوبقابرایتااستناگزیرشناختی،محدودابزارهای

واستشناختیابزارهایمحدودیتازاینمونهلامسهازاستفاده.دارداطلاعاتبهدسترسیهایمحدودیتازنشاناتاق

.باشدمیاکتشافیهایحلراهوهاروشازاینمونهواقعیت،شناختبرایمحدوداطلاعاتازافراد   استقراء



:برای مثال

نیازگیریمتصمیوتحلیلبرایکاربرانکهاطلاعاتیبهکاربراندسترسیدراولویتایجادباهاپلتفرممثالعنوانبه

جستموتوردرواژهکلیدمیلیون۸۰بهمربوطهایدادهتحلیل.دارندنقشواقعیتهاازشماادراکشکلگیریدردارند،

راگزینهاولینخود،وجوهایجستدرکاربرانازدرصد۳۰بهنزدیکمتوسططوربهکهمیدهدنشانگوگلوجوی

رارتبهایندرقرارگرفتههایگزینهکاربراندرصد۳ازکمترمیرسیم،جستوجودهميرتبهبهوقتیوکنندمیانتخاب

وتهنگفهایهزینهآنلاینوکارهایوکسبخبریهایبنگاهوتجاری،هایشرکتکهنیستدلیلبی.میکنندمشاهده

یهرتبدرسادهجاییجابهیکبعضا.کنندمیصرفوجوجستموتورهایدرخودیرتبهارتقایبرایزیادیانرژی

.میکندایجادهاشرکتدرآمددرمحسوسیتغییراتحساس،واژهکلیدیکدرووجوجست



اهمیت پلتفرم های اطلاعاتی

مردمروزمرهزندگیدراطلاعاتیهایپلتفرمکاربردیاهمیتبهنظرباکهمیرسدنظربهنهایتدر

درهافرمپلتنقشبررسیدیگر،سویازهاپلتفرمروزافزونیسلطهازناشیتهدیداتوسویکاز

ژوهشپومطالعهنیازمندوضروریامریهاپلتفرمسلطهمهاردراتخاذقابلتصمیماتوبشرآینده

.میباشدتکمیلیهای



:فصل دوم

عملیات تاثیر در جهان



عملیات تاثیر در جهان

سیاسیاحساساتتحریفبراییافتهسازمانغیردولتیبازیگرانیاهادولتتوسطشدهانجاماقدامات

عملیاتاین.اشدبمیژئوپلیتیکییا/واستراتژیکنتیجهیکبهدستیابیبرایاغلبخارجی،یاداخلی

یاهاشبکه(،misinformation)سوءاطلاعاتدروغین،خبرهایمانندها،روشازترکیبیمیتواند

کاذبهایکنندهتقویت)عمومیافکاردرکاریدستهدفباجعلیکاربریهایحساب

amplifiers false)لیمامنیتحیطهدرموضوعیبهکهبودهحدیبهعملیاتاینیگستره.باشد

ملیاتعایندررفتهکاربههایروشظرافتوپیچیدگیاخیرهایسالدرواستشدهتبدیلکشورها

عملیاتازمشهورهاینمونهبرخیمعرفیبهادامهدر.استبودهمستمرارتقایحالدروضوحبه

.میپردازیمآنهاابعادوتأثیر



IRAآژانس تحقیقات اینترنتی

رسانههایگزارشبرمبتنیخواهدشد،ذکرادامهدرکهشرکتاینهایفعالیتبارابطهدردعاویواطلاعاتیعمده

طتوسشدهمنتشرهایدادهبرمبتنیدانشگاهیهایوپژوهشآمریکادادگستریوزارتگزارش،آمریکاییخبریهای

گاههیچروسیمقاماتجانبازسازماناینفعالیتدربارهمطرحادعاهایطبیعتاوباشدمیآمریکاییاجتماعیهایپلتفرم

ایاجروطراحیدرایحرفهملاحظاتبالایسطحوظرافتدلیلبهسازماناینفعالیتوجود،اینبا.استنشدهتایید

نسبتپژوهشیحیثازآن،دربارهشدهمنتشرهایپژوهشوشواهدوهادادهگستردگیبهنظرباهمچنینوتاثیرعملیات

درتأثیرگذاریزمینهدرفعالروسیشرکتیکIRA.استیافتهبیشتریارزشواهمیتتاثیرعملیاتهاینمونهدیگربه

فعالیتسوءاطلاعاتوآنلایننفوذهایفعالیتدرروسیهتجاریوسیاسیمنافعازنمایندگیبهIRA.میباشدمجازیفضای

.استمستقرسنپترزبورگدرومیباشدمرتبطپریگوژینیوگنیروسیاولیگارشباشرکتاین.میکند



:برای مثال

سالدرمتحدهایالتجمهوریریاستانتخاباتدرگستردهطوربهروسیهدخالتآمریکا،قضاییدستگاهادعایبربنا

.میگیردقراربررسیموردپژوهشایندرسومموردکهداشتمشخصشکلسه2016

متحدهالاتایسنامجلساطلاعاتکمیتهگزارشتوسطتفصیلبه)آنلاینگیریرأیهایسیستمکردنهکبرایتلاش.1

(شدهمطرح

وعاتاطلاشدهکنترلدرزبهمنجرکهروسیهامنیتیهایسازمانتوسطهادموکراتملیکمیتههدفباسایبریحمله.2

.شدویکیلیکسطریقازکلینتونجمهوریریاستانتخاباتیتیمبهمربوطایمیلهایداده

اجتماعی،گذاریتأثیرمنظوربهکهسوءاطلاعاتمختلفهایتاکتیککارگیریبهباپایداروگستردهتأثیرعملیاتیک.3

.فتگرهدفراکشوراینشهروندانمستقیمطوربهمتحده  ایالاتدراجتماعیاختافاتتشدیدوسیاسینفوذاعمال



IRAابعاد و محورهای عملیات 

:استکردهمعرفیزیرشکلبهسکوهاایندرراIRAفعالیتمطرحسکوهایتوسطشدهمنتشرهایداده

توییترحساب3841در(استنبودهبازنشروبودهتولیدیآنمیلیون6که)توییتریپستمیلیون4.10

کانال17کاربریحسابطریقازYouTubeدرفیلم۱۱۰۰

حساب133دراینستاگرامدرپست116000

کاربریصفحه81درفیسبوکدرفردمنحصربهپست61500

هایحسابازبسیاریوشدکاستههافعالیتاینشدتازIRAهایفعالیتبهایرسانهتمرکزافزایشباکههرچند

ترینتازهدر.داردادامههنوزآنهاایمداخلهعملیاتمیرسدنظربهولیشد،تعلیقاجتماعیسکوهایدرآنهاکاربری

منظوربهغناونیجریهدرIRAبهوابستهترولهایکارخانهوجودمدعیگزارشیدر۲۰۲۰مارچدرCNNمورد،

Ward.میباشد۲۰۲۰نوامبردرآمریکاانتخاباتدرمداخله 2020))



مواردی دیگر از عملیات تأثیر

پلیتیکژئووسیاسیاهدافبهنیلبرایمختلفکشورهایدرهاحکومتحمایتباتأثیرعملیاتاجرایازمتعددیمشاهدات

یعربمتحدهامارتوسعودیعربستانجملهازمنطقهکشورهایبرخیعملیاتبهمیتوانهامثالاینجملهاز.داردوجود

دالاعتمرکزرسمیمراسمیدرعربستان،پادشاهیبهترامپسفرطیبهمشترکصورتبه۲۰۱۷1سالدر.نموداشاره

نمادیعنوانبهبیشترواستشدهاعلامافراطیهایایدئولوژیبامبارزهوردشناسایی،مرکزاینهدف.رسیدافتتاح

عربستانهایمنطقهایسیاستبردپیشمرکزاینهدف.میباشدعربستانازایرسانهتصویراصلاحراستایدرتبلیغاتی

محتواهتهیمجازی،فضایرصدزمینهدرمرکزعمدهفعالیت.میباشدایرانولبنانعراق،یمن،مصر،مانندکشورهاییدر

.میباشداجتماعیهایشبکهدرترندهاوهاپویشایجادو



مواردی دیگر از عملیات تأثیر

وترامپانتخاباتیکمپیندرآنهایفعالیتکهبود(CA)آنالیتیکاکمبریجشرکتتأثیرعملیاتحوزهدردیگرمشهورمورد

افزایشباونمودآغازراخودفعالیت۲۰۱۳سالازشرکتاین.کردجلبخودبهزیادیتوجهانگلستاندربرگزیتکمپین

  پایانناماینذیلدرخودفعالیتبهرسمیصورتبه  ۲۰۱۸سالدرآمریکا،انتخاباتدرآنفعالیتحولایرسانهجنجال

بنا.استبودهشرکتاینمدیرعاملزمانییبازهیکدرترامپانتخاباتستاداستراتژیستواصلیمشاوربنناستفان.داد

درانتخاباتیمبارزههادرصدتأثیر،عملیاتاجرایطریقازخودفعالیتطولدرآنالیتیکاکمبریجشده،منتشراسنادبر

دادهازرکتشاین.استبودهتأثیرگذاروفعالکشورهاازدیگربسیاریومکزیککنیا،هند،استرالیا،انگلیس،آمریکا،

واستردهکاستفادهکاربراندانشواجازهبدونعمدتافیسبوک،کاربریحسابهامیلیونازآمدهدستبهروانشناختیهای

هرازآمده  تدسبهاطلاعاتازاستفادهبانهایتدر.استکردهتهیهکاربرانازروانشناختیوشخصیتیدقیقهایپروفایل

.اندگرفتهرارقشدهگذاریهدفتبلیغاتوتأثیرعملیاتمعرضدرهدفمندصورتبهکاربراناو،پروفایل  ساختوکاربر



:فصل سوم

شواهد عملیات تاثیر در ایران



شواهد عملیات تاثیر در ایران

مجازیفضایدرایرانیکاربرانعلیهسوءاطلاعاتعملیاتوجودازمتعددیشواهدوهاگزارش

کهیاسیستقابلهایوژئوپلیتیکیموقعیتهمچنینومختلف،منابعازموردیهایگزارش.داردوجود

عدملدلیبهاما.استنگذاشتهایرانعلیهعملیاتاینوجوددرشکیقرارگرفته،آنمرکزدرایران

یاتعملاینابعادبررسیدرجامعیپژوهشحالتابهانحصار،وهادادهازکاملیمجموعهبهدسترسی

یبررسزمینه،ایندرموجودهایگزارشبرخیبهنظربابخشاینادامهدر.استنگرفتهصورت

.داشتخواهیمایراناجتماعیفضایدرتأثیرعملیاتوسوءاطلاعاتعملیاتدربارهمختصری



:برای مثال

آنشدهاعلاممأموریتوشدتأسیسGECآمریکاخارجهاموروزارتجهانیتعاملمرکزتوسطIranDisinfoپروژه

طرحاینبرایمالیپشتیبانیدلارمیلیون۵.۱مبلغGECاعلامبهبنا.استبودهایرانبااطلاعاتیوتبلیغاتیمقابله

وسطتشدهتولیداطلاعات   سوءکردنآشکار»برایپروژه،سایتوباعلامطبقکهایبودجه.بودشدهدادهتخصیص

هایشبکهدردستکاریایران،دولتبهوابستهتبلیغاتیهای  رسانهرسمی،مواضعطریقازایراناسلامیجمهوری

.استشدههزینه«.دیگرمواردواجتماعی

بامبارزهقصدکهراIranDisinfoگروهمالیبودجهآمریکاخارجهاموروزارتدادخبرگزارشیدرگاردین۲۰۱۹سال

بشرقوقحفعالانونگارانروزنامهگروهاینهایترولآنکهازپسگزارشبنابراین.کردقطعداشتند،راایرانتبلیغات

دریمدنفعالاناعتراضاتگرفتند،هدفداشتندایرانبارابطهدرترامپدولتازترمعتدلمواضعیکهراآمریکایی

.کندتعلیقراپروژهاینازمالیحمایتآمریکادولتکهشدسببامراینبهآمریکا



پروژهایندربارهجدالوبحث

یکهکیافتگسترشسریعچنان

اینبودجهتعلیقازپسهفته

اموروزارتتوسطپروژه

نمایندهعمرالهانخارجه،

ارخواستآمریکاکنگرهدموکرات

.شدزمینهایندرشفافسازی



گروهک منافقین

رده گروه الجزیره در گزارشی ابعادی تازه از عملیات سوءاطلاعات علیه ایران خبر داد و به فعالیت گست

بر بنا. در شکل دهی عملیات سوءاطلاعات علیه کاربران ایرانی اشاره کرد( منافقین)مجاهدین خلق 

از اعضای خود را به عنوان فعال « نفر 1500تا 1000حدود »تخمین الجزیره گروه مجاهدین خلق 

ساب جعلی ح« چند هزار»آنلاین در پایگاه خود در تیرانا، آلبانی مستقر کرده که نقش آنها با استفاده از 

.توییتر برای تبلیغ محتوای ضد رژیم ایران است



Interceptخبریپایگاهتحقیقاتیتیمبعدچندی

کاخکهعلویحشمتکهدادتوضیحگزارشیدر

یاستستصمیماتتوجیهبرایمنبععنوانبهسفید

شخصیتیکحقیقتدراست،بردهنامخارجی

لتروتوسطگروهیصورتبهکهاستساختگی

در.شودمیادارهمنافقینگروهبهوابستههای

Interceptگزارشانتشارازساعتچندعرض

تحالبهراعلویحشمتتوییترحسابتوییتر،

حساببعد،هفتهیکحال،اینبا.درآوردتعلیق

وشدظاهردوبارهمرموزیطرزبهکاربری

.داددامهاایرانعلیهخودتبلیغاتیفعالیتبهدوباره



:مثالی دیگر

گیساختجریاننمود،جلبراالمللیبینهایرسانهتوجهکهایرانیکاربرانعلیهاطلاعاتسوءعملیاتازدیگرمورد

درسیبیبی.بود۲۰۱۹سالدر#WeSupportPolandSummitهشتگمحوریتباورشوکنفرانسازحمایت

منحصربهحساب12439توسطژانویهازبار228000ازبیشکهمیدهدنشانهشتگتحلیلوتجزیه:نوشتگزارشی

retweetsطریقازآنازاستفادهکل88%حداقل.استشدهاستفادهژانویه19و15درغیرمعمولموجدوبافرد،

استفادهبیشترینباکاربر10ازیکیBanuyetehraniکاربرمثالطوربه.استزیادغیرمعمولیطوربهکهاستبوده

طوربهواست،کردهتوییتبار69000زمانآنازواستشدهایجاد2018جولایدرحساباین.استهشتگایناز

میهاباتوهاترولبهمربوطونداردحقیقیکاربرانبه1تشابههیچفعالیتنوعاینکهاستروزدرتوییت287متوسط

.باشد



:مثالی دیگر

انتشار.بود۱۳۹۷مهرماه۲۹تاریخدرهکیفرشیددکترقتلبهمربوطهایهشتگبهمربوطدیگرمشابهمورد

ایراندولتآنواسطهبهکهشدایرانعلیهمجازیروانیعملیاتیکگیریشکلباهمراهتوییتردرخبراین

ازوزردوتنهاکهشدمنتشرحالیدرخبراین.بودشدهشخصاینقتلدرعاملیتبهمتهممدرکیهیچبدون

میترکیهولاستانبدرعربستانکنسولگریدرخاشقچیجمالقتلبرمبنیسعودیعربستاندولترسمیتأیید

مجموعردداشته،خاشقچیقتلرسواییپروندهازعمومیافکارانحرافبرایتلاشکهعملیات  ایندر.گذشت

دراسلامیجمهوریحکومتضدگرایش.شدمنتشرفردمنحصربهکاربر14000توسطتوییت76053تعداد

.استبودهبرجستهومشهودهشتگاینگسترش



وایرانضدتأثیرعملیاتدربوده،آمریکامالیحمایتموردهاسالکهتواناهمچوندیگرهایگروهنقشبهگلبرگجوزف

:کندمیمنافقینبهایاشارههمچنینوگفتهسخنمحوردیپلماسیرویکردهایمقابلدرجنگوتحریمراهبردتبلیغ

شندمیکوجنگازطرفداریدراحساساتتقویتبرایجعلیهایحسابازاستفادهبافرشگردوخلقمجاهدینسازمان»

/نگارانروزنامهمیکنند،تقویتمصنوعیطریقازراهایهشتگمداومطوربهآنها.کنندتحریفراعمومیگفتمان

شخصیتوسطاشکاربریحسابکه)علویحشمتمانندهاییترولومیدهند،قرارهاهرزنامههدفراسیاستمداران

ازعدادیتهمچنیناو«.میدهندادامهتوییترواقعیکاربراناذیتوآزاربه(میشودکنترلخلقمجاهدینتوسطشدهکنترل

ازتعدادیمثالعنوانبه.میباشدباتاحتمالاواستغیرعادیآنهافعالیتکهدادهنشانراهاگروهاینبهوابستههایاکانت

.اندبودهفعالبیششدتبههاگروهاینبهمربوطهایپستکردنپسنددرولیگذاشتند،میپستندرتبههاحساباین



جهت گیری کاربران توییتر فارسی 

سیاسیگیریجهتبررسیبه(عبداللهیانوصالح)فارسی،توییتردرکاربرانارتباطاتبرتمرکزباومشابهپژوهشیدر

هستنداییهموجودیتازهاییگرهشاملکاربراناجتماعییشبکهگرافیک،نظریهوشبکهدیدگاهاز.اندپرداختهکاربران

کههایالازمحققانییاهاهمکالسیازگروهیبهمیتوانداجتماعاین.اندشدهمتصلیکدیگربههایالازبسیاریتوسطکه

یکدرموجودهایگره.کنداشاره...وحزبیکفعالانوسیاسیهمفکرانازگروهیمیکنند،کارمشابهیموضوعروی

شبکهگرافبالایحجمدیگر،طرفاز.دارندتعاملبرایبیشتریگرایشاجتماعازبیرونهایگرهبامقایسهدراجتماع

رابطهمیلیونصدچندوکاربرمیلیونچندبههمفارسیتوییترکاربرانمورددرحتیکهشودمیسبباجتماعیهای

.ندکمیبرزمانودشوارامریراارتباطوگرهاززیادیبسیارتعدادبااجتماعیهایشبکهساختاریمطالعهمیرسد،

ختارساازسودمنداطلاعاتیآوردنفراهمعیندرموجوداجتماعاتاساسبراجتماعیهایشبکهگرافتوصیفبنابراین

تنهاوگرافهایگرهتکتکمطالعهبهنیازبدونیعنی.میکندترسریعوترسادهمحاسباتینظرازراتحلیلامرشبکه،

.کردکشفراشبکهاساسیخصوصیاتازبرخیمیتواناجتماعاتمطالعهبا



قطبیدگی

.اندپرداختهرتوییتکاربرانبیندرسیاسیقطبیدگیمیزانبررسیبهاستنادپرپژوهشیدرهمکارانوباربرا

درحاصلهگرافومیدادندبازنشرراخودجناحهایتوییتسیاسیموضوعاتدرتنهاجناح،هرطرفداران

اما؛بودندآمریکادرسیاسیجناحدوبرمنطبقکهمیشدهمازجداوبزرگخوشهدودارایسیاسیموضوعات

در.داردنوجودسیاسیهایجناحکاربرانبینقطبیدگیودودستگیاینورزشمانندغیرسیاسیموضوعاتدر

نتیجهاربرابغیرسیاسی،موضوعاتدرخصوصایکدیگر،ازجناحدوکاربرانریتوییتنرخبهتوجهبانهایت،

خودسیسیامسائلحوزهدربیشتراثراینوشدهاغراقکمیمشابههایپژوهشدرپژواکاتاقاثرکهمیگیرد

.میگذاردنمایشبهرا



قطبیدگی در ایران

،«اسلامیشورایمجلسانتخاباتیازدهمین»شاملموضوع12فارسی،توییترکاربرانقطبیدگیتر  دقیقبررسیبرای

ویس»،«اوکراینیهواپیمایبهشلیک»،«فلسطیننزاع»،«سلیمانیشهیدترور»،«جوانسهاعدامحکم»،«برجام»

،«تانبلوچسوسیستانسیل»،«زاگرسهایجنگلسوزیآتش»،«غیزانیهبخشآبکمبود»،«فجرجشنوارههشتمین

رفاصکهاندشدهانتخابمتنوعایگونهبهموضوعات،این.شدندانتخاب«کروناویروسگیریهمه»و«بورسازار»

نویسندگانوهانندهکریتوییتسیاسیگرایشیفاصلهمیانگینموضوعاتاینتمامیدر.نباشندسیاسیگویوگفتبازتاب

اینبیشتردرصشاخاینکمنسبتامقدار.استشدهبررسی  اصولگرا،یاطلباصلاحسیاسیگرایشازفارغتوییت،اصلی

زیادیفاصلهنهاآباسیاسیگرایشنظرازکهاندکردهریتوییتراکاربرانیپیامبیشترکاربرانکهمیدهدنشانموضوعات

بررتأثیهدفبامختلفگروههایتوسطتأثیرعملیاتاجرایدرشکیکمتربخشایندرمتعددشواهدمطالعه.ندارند

مختلفهایهگرودرقطبیدگیوضعیتبررسی.میگذاردباقیفارسیتوییترخصوصاومجازیفضایدرایرانیکاربران

اینایهپژوهشبرایمهمایمسالهقطبیدگیتغییراتروندبرتأثیرهایعملیاتتأثیروایرانمجازیفضایدرفعال

.میباشدکشورداخلدرحوزه



:فصل چهارم

ا راهبردها و تاکتیک های مورد استفاده در عملیات تاثیر ب

IRAبرریس مورد 



انواع مختلف تاکتیک ها

یت آمیز ما انواع مختلفی از تاکتیک ها را توضیح میدهیم که فهم آنها لازمه هر تلاش موفق

.برای درک و مقابله با هر عملیات سوءاطلاعات و تأثیر و مداخلات آنها ست



نشانه گیری آمریکایی ها و استفاده از تبلیغات: تاکتیک

ازبازدیدوادهارویدبهپیوستناینستاگرام،حسابهایکردندنبالصفحات،پسندیدنبهکاربراندادنسوقبرایتبلیغات

.گرفتقراراستفادهموردوبسایتها

تجاریلیغاتتباگرمثالعنوانبه.میدهندارائهراآناجتماعیسکوهایاکثریتوداردبیشتریکارآمدیتبلیغاتیروشاین

بامقایسهدرغتبلیاینموفقیتوتبدیلنرخاحتمالاشود،ارائهدارندعلاقهآشپزیبهکهکاربرانازگروهیبهماهیتابهیک

.خواهدبودبالاترربسیارشود،ارائهکاربرانهمهبهکهحالتی

.اتتجمعومحلیرویدادهایبرایجوامعگرفتنهدفاول،:شدانجامراهبرددوبرایتبلیغاتدرجغرافیاییگذاریهدف

درپلیسمأمورکهتیراندازیحوادثازپسپلیسخشونتونژادیخشونتبهمربوطمحتوایباآنهادادنقرارهدفدوم،

شغلیعنوانهکتبلیغیکنمثالعنوابه.بودندشدهگذاریهدفشغلیهایعنواناساسبرتبلیغاتازبرخی.بودنددخیلآن

تبلیغ   هدفوبودانتخاباتنامزدزمانآنکهبودترامپازحمایتبرایبودگرفتههدفراسنگزغالچیانمعدن

لیغاتتبازبرخیدرکهبودهاییمؤلفهدیگرازنیزجنسیتوسن.بودترامپازحمایتدرچیانمعدنتجمعبرگزاری

.بودشدهاستفادهمندهدف



پرورش عاملان عملیات سوء اطلاعات: تاکتیک

اهدهمحتوایمعرضدرکند،دنبالیابپسنددراپوستانسیاهجامعههدفباIRAصفحاتازیکیکهفردیمثالعنوانبه

پیامبانمضمویاایدئولوژیکلحاظبهکهسیاهپوستانهایرسانهحقیقیمحتوایهمچنینومشابهصفحاتازدیگرمورد

.گرفتخواهدقراراست،همسوIRAهای

بهومشخصارگانیکهایدادهمجموعهدراطلاعاتیمهرهوانسانینیرویجذبراهبردبرایIRAتلاشگستردگی

.استبودهاولویتیکوضوح

ورتصدریاشودشرمندگیباعثکهرازیمعمولا–شخصیپذیریآسیبیکازسوءاستفادهبااطلاعاتیمهرهاستخدام

.نمیشودکهنههرگزکهاستجاسوسجذبراهکاریک-شودمالییاشخصیصدمهباعثشدنآشکار

برایهاتلاشاینازموردچندیندرIRAکهمیدهدنشانمولرتوسطدادگستریوزارتکیفرخواستوتحقیقیگزارش

.استکردهکسبهاییموفقیتاطلاعاتسوءعملیاتدروابستهعاملانسازیفعال



ساخت برند از طریق فعالیت میان سکوها: تاکتیک

وبصری(تجارینشانیکخلق.استکردهمیفعالیتایحرفهدیجیتالبازاریابیآژانسیکماننداینترنتیتحقیقاتآژانس

وپولیتبلیغاتکمکبامخاطبانرشدواجتماعیبومزیستکلدروهاکانالهمهدرمستمرحضورایجاد،)صوتی

هایسرابآنها.استمیشدهمحسوبآنخصوصیاتازهالینکاشتراکوتأثیرگذاراشخاصازاستفادهشراکت،همچنین

درومختلفهایحسابباپیوستههمبهاطلاعاتیهایبومزیستایرسانهسرابازمنظور.کردندایجادایرسانه

.اندشدهطراحیآنهاسازیغرقهوهدفمخاطباناحاطهبرایکهاستمختلفسکوهای

IRAصفحههایافیتایپوگروهاآرمحتی.میبخشیدارتقادیجیتالبازاریابیهایشیوهبهترینازاستفادهباراخودمحتوای

...دادتوسعهزمانگذشتباراخودبوکفیس



:برای مثال

لوگودرکاملنامازابتدادرآشناییایجادبرایBlackMattersلوگویدردیجیتال،بازاریابیدرمتداولآموزهبربنا

نامازوشدرکتحبیشترگرافیکیبارباایحرفهلوگوهایسمتبهبرندازآشناییایجادازبعدوبعدیقدمدروشداستفاده

IRAمتوسطدرجههایحسابازیکیلوگویدرتکاملیروندودقتاین.شداستفادهاختصاریحروفصورتبهبرند

.داردآژانستوسطدیجیتالبازاریابیوبرندینگملاحظاتدقیقاجرایازنشان،



سراب رسانه ای: تاکتیک

Mattersموردیمطالعه Blackایرسانهدارایییکایجادبرایاینترنتیتحقیقاتآژانساندازهچهتاکهمیدهدنشان

دیگرریکاربهایحسابآنمحتوایگستردهتوزیعوتجارینامتقویتبرایاجتماعیبومزیستدروکردهتلاشدروغین

:میرسدنظربهلایهدودرپوستانسیاهجامعهمخاطباندرایرسانهسرابایجادازهدفنهایت،در.استکردهایجاد

ابحسازیکیکهکاربرانیکهطوریبهپوستان،سیاههدفباهایحسابتمامدرهمزمانطوربهمخاطبانافزایشاول،

.رندبگیقرارمشابهمحتوایبامکررهایپیاممعرضدربنابراینوکننددنبالرادیگرانمیکننددنبالراخودهای

نهادهایسطتونهایتدرتاکنندمحبوبپوستانسیاهرسانهجامعهدرحقیقیومعتبرصفحاتمیاندرراخودصفحاتدوم،

هایحساببیشتربتواندتامیکندکمکIRAبهاین.کنندکسباعتباروشوندتبلیغپوستانسیاهیشدهشناختهوقانونی

یاپچگرایشبافیسبوکصفحههایمجموعهدرراهبرداین.بنمایدواقعیومعتبرهایمارکعنوانبهراخودکاربری

.نشدتکرارراست



استفاده از یادواره ها: تاکتیک

در-غاتتبلیو-اطلاعاتانتقالبرایمحبوبقالبیعنوانبه(میم)هایادوارهبهمتکیبسیاراینترنتدرIRAمحتوای

نوعیآنها.دبگیرنشکلکلامتکهوشعرهاها،آیکونتصاویر،صورتبهمیتوانندهامیم.بوداجتماعیبومزیستسراسر

منتقلردیگفردبهشخصیازکهجامعههویتازبخشیهستند،اجتماعیفرهنگیاطلاعاتکنندهمنتقلو«فرهنگیژن»

اینکهوصاخصمیکنند،تبدیلاحساسیتهییجباقطعاتیبهرابزرگهایایدههایادواره.یابدمینیزجهشاغلبوشودمی

تواندیمکهزیادچنداننهمتنبزرگ،تصویر:هستندمتناسبماشناختساختارباومااطلاعاتمصرفهایزیرساختبا

جهتاینازهایادواره.هستنددیجیتالعصردرتبلیغاتجادوییابزارهایادواره.باشددرکقابلکامالتلاشحداقلبا

مجدداوکنندپیداجدیدتفسیرفرهنگیهایمشخصهعنوانبهوشوندگذاشتهاشتراکبهراحتیبهمیتوانندکههستندقدرتمند

.کنندعمل«درونگروهی»وهویتبخش



میزان شیوع و تأثیر یادواره ها 

نباطاستهادادهازنمیتوانکهاستمعتقدرستادی

یزآمموفقیتنظرازاما.داشتزمینهایندرقطعی

ازموردهزاران:عملیاتایننبودنیابودن

صورتبهوکردهسفرهادستدوربههایادواره

وردمجوامعدرامروزبهتاآنهاوشدندتبلیغوسیع

هکایصفحهدرزیر،مثالدراندماندهباقیهدف

هاییادوارهبود،سیاسیبیشتریصراحتبا

کردهمنتشرنامزدهاهایعکسحاویبسیاری

جهنتیآیااینکهاساسبرصرفاIRAعملیاتارزیابی.است

.استنگریکوتهاست،دادهتغییرقطعیطوربهراانتخابات

صریحامحتوایوشدآغاز2015سالازقبلعملیاتاین

.برمیگیرددرراآنفعالیتازکمیدرصدسیاسی



تغییر یک پیام برای مخاطبان مختلف: تاکتیک

عقایدولایقسبهتوجهباهاپیامجزئیاتکهمیشویمتاکتیکیمتوجهسوریهبهمربوطمحتوایبررسیبا

ه،سوریمورددر.باشدهمسوهاآندیدگاهونظراتباتامیشودطراحیایگونهبهگوناگونهایگروه

نظردرمخاطبگروهبامتناسبظریفهایتفاوتاماکردند،میدنبالرامشابهیهدفهاپیامهمه

نگجبامخالفتچهارچوبدرسوریهدربارههاروایتگرایانه،چپهایگرایشبرای.بودشدهگرفته

.میشدارائهدیگرکشورهایاموردرمتحدهایالاتدخالتبامخالفتیاافروزی،



حساااااااااااااااااااااااااااب اینسااااااااااااااااااااااااااتاگرام 

tag_feminism یکاااااااای از

. ودپرکارترین مجریاان ایان روایات با

-نی این پستها بر جاذباه عناصار انساا

-مانند رنج مادران و کودکان سوری 

ج ها و تقویت این ایده که علت این رن

حماالات هااوایی دولاات ایااالات متحااده 

.است، متمرکز بودند



تکرار روایت و ایجاد پراکندگی: تاکتیک

راکلیدیمضامینوسیلهاینبهتاکرداتخاذعمدبهIRAکهبودتاکتیکیها،رسانهسرابدرداستانیکازمجدداستفاده

یک.نددارراتوجهارزشلذاواندشدهفراگیرنظراتیاهاپیامبرخیکهکندالقامخاطبدرراتصوراینوکندتقویت

کهآمریکاییپوستسیاهبخشالهامجوانیکانسانیوواقعیداستانازIRAآندرکهاستپیامیتاکتیکاینازمثال

قطریازوکردهاختراعخودرادستگاهیپوستسیاهجواناین.کرداستفادهبودشدهپخشملیهایرسانهدرخبرش

تکمیلدرهموشروعدرهمداستاناین.بودکردهاستفادهآنهزینهتأمینبرایGoFundMeجمعیمالیتأمینسکوی

هایداستانآندرکهاستتأملقابلجهتازآنتاکتیکاین.شدتبلیغIRAتوسطGoFundMeدرمالیتأمینفرآیند

.میشونداستفادهتغییرکمیباوپراکندههایروایتدرمکرراکنندمیبرانگیختهراعواطفکهانسانی



تغییر عنوان و بازتعریف مأموریت صفحه ها و برندها: تاکتیک

لامث.کندتمرکزجدیدموضوعاترویتادادهجهتتغییرراخودکاربریهایحسابمواردبرخیدرIRAمیرسدنظربه

بهناگهانمدتیازبعداینکهتانداشتباورمسیحبهپست915انتشارازپیشتاJesus_of_Armyاینستاگرامحساب

#آزادی#»هایهشتگشاملکههاپستازایمجموعهبادوبارهحساباین،2016ژانویه15در.آوردایمانمسیح

«.نمودفعالیتبهشروعتازهگیریجهتباوشدمجدداندازیراهدوبارهاعتماد#مقدس_کتاب#خدا#عشق

IRAکهمیدهدنشاناحتمالازیرااستتوجهقابلنیزاینستاگرامدر_news_anonymous_مجدداندازیراهشیوه

استداشتهسالانهعملکردگیریاندازهاهدافیامیدادهانجامسالانهصورتبهراکاربریهایحسابعملکردهایبررسی

راپیسیسیمیدرجکسونمنطقهدربارهمحلیاخبارحساباین،2016مه7تا2015مه28،سالیکمدتبهدقیقا

یکعنوانبهنوامبر9تاریخدر.بودشدهغیرفعالمدتیبرایحساباین،2016سالمه27تاریخدر.میکردمنتشر

Matterحساب Guns Blackشدشناختهمجددا،2016سیاهپوستاناعتراضاتدرفعالو.



جعل در پوشش روزنامه نگاری : تاکتیک

IRAحساب9قریبات.استمیکردهفعالیتایالتیومحلیخبرییرسانهعنوانبهجعلیهویتبااینستاگراموتوییتردر

رتوییتدرخبرپراکنهایرباتبامرتبطهایدادهفرابهنگاهی.اندداشتهوجودخبریهایسازمانپوششدرIRAتوییتر

اهحساباینازیکهر.اندبودهروسیاندکردهایجادراهاحساباینکههاییدستگاهنامشان،علیرغمکهمیدهدنشان

.کردندمیارسالمحلیخبرهایمحتوایومقالاتبهلینکباراهاییپیامبارهادهروزانهومیکردندرفتاریکسانخودکار

هایپژوهشکهشدهانجامروآنازاحتمالاIRAراهبرددرمحلیهایخبرگزاریپوششانتخابباتأثیرعملیاتانجام

PEW)پیوتحقیقاتمرکزگزارشجملهازمختلف نشریاتوهاخبرگزاریبامقایسهدرهاآمریکاییکهمیدهدنشان(

.دارندبیشتریاعتمادمحلیهایخبرگزاریبهملی،



(  2)جعل در پوشش روزنامه نگاری: تاکتیک

همزمان به شدت تلاش کرد تا اعتماد به رسانه های واقعی را در  IRAدر کنار فعالیت مستمر خود به جعل هویت رسانه ها، 

.این تلاش به دو شکل بود. حساب های خود با گرایش سیاه، چپ و راست تضعیف کند

وعی در محورهای موض)اولین تاکتیک حمایت از ایجاد رسانه های اجتماعی بود که در مخالفت با رسانه های جریان اصلی 

.قرار داشتند( مختلف

.رویکرد دوم تضعیف فعلالنه اعتماد به روزنامه نگاری حرفه ای بود



تقویت روایت های مبتنی بر نظریه های توطئه : تاکتیک

کهیهایترسآنها.اندشدهساختهقدرتمندیهایروایتاساسبرزیراهستندمؤثرتوطئههاینظریه

هایشخصیتتوسطعمدتاتوطئهتوهمهایروایت.میروندنشانهرااندکردهلانهماناخودآگاهعمقدر

توطئهمانندموضوعاتیشاملهاروایتاین.شددادهبالوپروتقویتگراراستگرایشباساختگی

رازمینی،فبیگانگانوماوراءالطبیعههایفعالیت،(شیمیاییموادهاواکسندربارهمثلا)علمشبههای

یرویکردبا)کنندمیادارهپردهپشتازراجهانکههاییدستوجودو«گرایانجهانی»سناریوی

.بودداخلیسیاسیهایتوطئهو(یهودیضدکامال



:برای مثال

فهدهایگروهبهمتعددیتاریخیهایتوطئههایفرضیه

رظاهمکررطوربهکهموردیسه.شدندارائهپوستسیاه

Snopesتوسطنظریاتاینسههرو)شدند صحتفاقد3

زارتموتآمادئوسولفگانگکهبودایدهاین(شدندشناخته

وسطتشکسپیرهاینامهنمایشدومااست،بودهسیاهپوست

مهمجساینکهسومواستشدهنوشتهسیاهپوستزنیک

امابودشدهساختهسیاهزنیکشکلبهاصلدرآزادی

تاواداشترافرانسهوکردردراامراینآمریکادولت

سفیدریظاهباجانشینیکعنوانبهرالیبرتیفعلیبانوی

.بفرستدآمریکابه



ایجاد شکاف ها و جدایی طلبی: تاکتیک

تلاش.داشتشنقکشورچندیندرشورشیوطلبیجداییهایجنبشترویجدراینترنتیتحقیقاتآژانس

درالیتفعنوعبارزترینکشوریکارضیتمامیتبرایتهدیدایجادوارضیشکافیکایجادبرای

.استاجتماعدرجداییوشکافایجادزمینه



فرافکنی: تاکتیک

ازشواهدیکشفبهشروعمتحدهایالاتدادستانیسپسوتحقیقینگاران،روزنامه2016نوامبرانتخاباتازپسبلافاصله

رد.نگرفتنادیدهراآنهاحتیونکشیدپسپاخبرهااینانتشارباIRA.کردGRUهکعملیاتوIRAاجتماعینفوذ

کلکهوایتراینتقویتوایجادبهتحقیقات،اینتحقیروتمسخررویکردانتخابباراست،بهمتمایلهایحسابدرعوض

درهای  تانداسو،(تحقیقاینمتصدیان)اندبودهفاسدمولروکومیاینکهمثلا.پرداختبودهپایهبیومزخرفتحقیقات

لیبرالتشکسبهکنایه)«گریانلیبرالهایبچه»یساخته«غریبوعجیبتوطئهای»آمریکادرروسیهنفوذازظهورحال

.است(ترامپپیروزیازآنهانارضایتیوانتخاباتدرها



جمع بندی

هایآرامیناازهاآنکهمیدهدنشانپژوهشایندرآنهایتاکتیکوتتأثیرعملیاهاینمونهبررسی

آزاروازیسبیگانه  باعثایگونهبهرامحتوا.میگیرندکمکانسانشناختیهایسوگیریواجتماعی

شودبگروهازبیرونافراداحتمالاوشدهتقویتگروهیدرونپیوندوپویاییتامیکنندطراحی



(2)جمع بندی

گرایی،یلهقبتقویتهدفبهکاملااماندارد،غیرقانونیماهیتعملیاتایندرشدهتولیدمحتوایبیشتر

أثیرتعملیاتدهندگانسازمانمنافعباهمسوهایدیدگاهسازیعادیوتفرقهایجادوسازیدوقطبی

ومذهبیاختلافاتتشدیدنژادی،برتریبرمبتنیهاینگاهتقویتدرتأثیرعملیاتموفقیت.است

برایدتمبلندتمدنیوفرهنگیتبعاتمدت،کوتاهآثاربرعلاوهطلبانهجداییهایدیدگاهوقومیتی

.داشتخواهدهاملت



(3)جمع بندی 

بردنبینازداستان،وواقعیتبینمرزمحوجامعه،درونهایشکافازبرداریبهرهبرایهاعملیاتاین

.استشدهطراحیدموکراسیبهویکدیگربهدولت،بهاطلاعات،محیطوایرسانهنهادهایبهعمومیاعتماد

اینکهاستممکنآمریکا،سیاسیفضایدرنفوذعملیاتمورددرتحقیقاتفراوانیوتمرکزدلیلبهظاهردر

وحیطرادر(چینحتییاروسیهخصوصا)هادولتبهوابستهنهادهایتواناییکهباشدداشتهوجودبرداشت

هاهشپژوتمرکزواطلاعاتفراوانیاصلیعلت.داردبرترینهادهاوکشورهادیگربرتأثیرعملیاتاجرای

لاعاتاطآمریکا،درونسیاسیفشاربهبنااطلاعاتسکوهایکهاستآنآمریکادرروسیهتأثیرعملیاتبر

.انددادهقرارپژوهشگراناختیاردرعملیاتایندربارهمناسبی



(4)جمع بندی

دوگانهیکمیاندرسوءاطلاعاتبامقابلهدرگذارقانوننهادهایوفناوریسکوهایحاضرحالدر

تهناخواسکردنخاموشوجعلیحسابیکنادرستشناساییازترسطرفیکاز.اند  کردهگیر

هکردایجادبیانآزادیودموکراسیبرایخطریمختصر،طوربههرچندحقیقی،شهروندانصدای

هایهگروبرایخوشایندمحیطیسوءاطلاعات،عملیاتعلیهقاطعاقداماتنبوددیگرطرفیاز.است

.برندمیپیشبهراسوءاطلاعاتعملیاتشهروندیپوششدرکهآوردهفراهمساختگی



(5)جمع بندی 

تسوءاطلاعاعملیاتبامقابلهدربیانآزادیملاحظاتواسطهبهدموکراتیکهایدولتطرفیکاز

این.نندک   میمحدودرااینترنتسادگیبهاستبدادی،هایدولتآنکهحالمیکنندحرکتعصابهدست

باقابلهمدرسانسورگرواستبدادیهایدولتنفعبهراهبردیبرتریایجادسببتقارنعدموضعیت

.ستاشدههامحدودیتوضعبهدموکراتیکهایدولتتشویقهمچنینوسوءاطلاعاتوتأثیرعملیات



(6)جمع بندی

اعیاجتمهایشبکهفضایدرمختلفهایگروهتوسطتأثیرعملیاتاجرایازحاکیموجودشواهد•

اجتماعیسکوهایودولتمردمی،نهادهایمردم،شرایطایندرباشدمیایرانیمخاطبانهدفبا

.ددارنآنابعادوتأثیرعملیاتازکاملشناختبهنیازاولقدمدرعملیاتاینبامقابلهبرای

برمبتنیراهکارهایقوانین،ومقرراتوضعای،رسانهسوادارتقایجملهازمتعددیراهکارهای•

.گرفتکاربهمیتوانعملیاتاینبامؤثرمقابلهبرایرا...وفناوریگسترش




