


سیار الان یک جنگ تبلیغاتی و رسانه ای ب
تندی علیه ما وجود دارد، درست مثل 

با آن امکانات وسیع،... جنگ تحمیلی
د مهم ترین کاری که دشمن میخواهد بکن

؛ تصویرسازی غلط از وضع کشور است
لکه نه فقط برای اغوای افکار عمومی دنیا ب

د حتّی برای اغوای افکار عمومی داخل خو
!  کشور؛ حتّی داخل خود کشور

نخبگان باید سهمشان را در جنگ 
.  تبلیغاتی علیه کشور ایفا کنند

رهبر معظم انقلاب اسلامی 
میعلبیانات در دیدار نخبگان و استعدادهای برتر 
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صحبت های یک روزنامه نگار برجسته جهانی
کریستین امانپور



ن نتیجه ، به ای«خبر جعلی»بعد از برگزاری دهها جلسه با موضوع 
رانی، رسیده ام که اهمیت و ضرورت این بحث برای جامعه امروز ای

.تمشابه آنچه که در مثلاً آمریکای امروز فهم می شود، نیس

دو درک متفاوت از میزان اهمیت اطلاعات و ارتباطات در: دلیل
.جامعه است؛ همچنین وجود برخی سوءتفاهمها



، دنبال و فهم کنیدایحرفهو اخلاقی، انسانیلطفا بحث ما را 

سوءتفاهمهای رایج اجتماعیو مبتنی بر سیاسینه 

!!خودتان و اطرافیانتانحداقل به خاطر 



د بر مبارزه دائمی با مقولاتی ماننادیان ابراهیمی اخلاقیات
و مانند آن در حد گریحیله ، مکر، فریب، دروغ، کذب

بزرگترین گناهان و جنایات بشری تأکید داشته اند

به مهمترین دارایی بشر اطلاعاتو ارتباطاتدر عصری که 
، میعل، خصوصی، عمومیتبدیل شده است، توجه ویژه به ابعاد 

جامعه شبکه ای یک در دروغاخلاقی   و قانونی، حقوقی
ضروری استشده 



،فضای شفاهیدر دروغ
ه ایفضای شبکو فضای مجازی در دروغچگونه به 

تبدیل می شود؟

اعتماد دیجیتالو اعتمادمسأله 



ممکن است دنیا را دور بزند و به جای اولش  بررشرددا امشا در دروغیك 
هنوز دارد بند کف  های خشود را مشی بنشدد تشا حقیقتهمین مدت، یك 
آمریکایی19نویسنده  قرن -مارک توآین . حرکت کند



ارتباطات و اطلاعات در ماهیت 
عصر انسان مدرن



 انه ها بهره گيري  از فن  آوري هاي  پيچيده  و پيشرفته ، امروزه  رس با

.مي توانند پيام هاي  خود را به  صدها ميليون  مخاطب  برسانند

از‌‌‌دا‌مساربار‌‌‌ردزیاج‌انارفجبيش‌‌از‌يك‌‌ميليارد ‌فرا ‌:وسائل ارتباط جمعي◦

ج‌‌اسا‌‌‌كا ‌‌تمریرگ افاز‌تعدا ‌ د‌راقع‌‌اين‌‌تعدا ‌بيش‌‌.‌مج‌كنندط يق‌‌تلويزيون‌‌تمریر‌

.‌ميلا ي‌‌تركنون‌‌ يده‌افد1500فمريشنرم ‌هري‌‌یكسپي ‌دا‌از‌زمرن‌‌خلق‌‌آفنر‌ د‌سرل‌

ان‌مياز«‌با ‌حاارک‌كم اج»ب خج‌تخمين‌مج‌زفناد‌: وسائل ارتباطات اجتماعي◦

بر‌آن‌س ‌ر‌كرد‌ ادفد،‌2020ادتبرط‌ر‌ميزان‌اطلاعرتج‌دا‌ك ‌افسرفنر‌ د‌يك‌درز‌ د‌سرل‌

.‌ د‌يك‌سرل‌ ایتند1700معر ل‌ميزافج‌اس‌‌ك ‌افسرفنري‌سرل‌

آیا انسان جدیدي خلق شده است؟؟؟



:کاربرد ها 
:سطوح عمومی 

نظام سراایم دسری جسید ادسیی با سطااسی و ام س س)تجارت ، کسش  و کشار و هرهشی -1
(ی تیم م 

(تولدسید دسفیلمس سرا ملسر س صاسی تیم م سید د)سرررمیهای جمعی -2
 ادسشیوهسهامجسید–یفکم س موی س)حکمرانی جدید و منازعه، سیاست، سیاستگذاری -3

قاد  س–قد  سهوشامبدس–پم یری مسحکماین ستصمیمسگیاجسر سحمکمی همس سرمزیمنهم،ستغییاس
(سپم دی 
( نمکاید ردس سرینشگمهسید دسر سر  ینس)مسائل هموزشی جدید و توانمندسازی انسان -4
ت،سرالیا  یهم،سییایزسز  ا  زش،سیورایی ،سرا م هسهامس س)ایجاد فرقه ررایی جدیشد -5

...( سفمیبی  هم،سرمبهمس
( رمندسهمجسآ یب سید دسر ب )مناسك دینی و مذهبی جدید -6

در جامعه معاصر ارتباطی وسایل 



:کاربرد ها 
:خصوصی سطوح 
(ید ا تستصمیمسگیاج)اطلاعات دسترسی به -1
تجد دسقویس سی جمرستبوعسس-ی قم سفایغتسید دس)سرررمی فردی و رروهی -2

(  زیاهسخ  دسکببدهر زندگ سس
(نظم سر رتس مط سید د)اجتماعی ارتباطات و روابط تعمیق -3
تجربه های جدید-4
(هباس رمندسیجسشده)دریافت احساسات عمیق انسانی -5

در جامعه معاصر ارتباطی وسایل 



 امع ه جدر زیرساختهاي ارتباط اتي رسانه ها از نفوذ گسترده  اندیشمندان حوزه گروهي  از

ه  اب راز این  نفوذ، هم  بر افراد و هم  بر ک ل  جامع از تاثيرات نامطلوب  نگران  هستند و بشري  

. نگراني  مي کنند

  ا اینك ه  است  ی جامعه بشري  به  سود گسترش زیرساختهاي ارتباطاتي، در نهایت، آیا این

آسيب  رسان  و مضر است  و یا حتي  ممكن  است خطرناك  باشد؟ 



در جامعه معاصرارتباطی وسایل 
2 دیدراه در خصوص محتوای رسانه ها:

 ید تهد–عامل پرخاشگری، خشونت، منازعه و جنگ : (-)نگاه منفی
ذاری تاثیررش–اعتقادات و باورها -کنترل دیدراه –ارزش های مثبت 

حش  ایجشاد-( اجبار به انتخاب یشك رزینشه)منفی بر روند انتخابها  
نایی ایجاد روحیه بی اعت–ایجاد اضطراب –کاذب خود تصمیم ریری 

هسیبهای روانی برای کودکان–در برابر وقایع مهم 

 میم ریری امکان اتخاذ تص–پربارتر ساختن زندری : )+( نگاه مثبت
کنتشرل –ایجاد سرررمی –ایجاد نزدیکی عاطفی بین انسانها -صحیح 

–هراهی بخشی از جریانات جامعه و جهان–فشار عصبی کار روزانه 
تقویشت حش –... ( اجتمشاعی و –سیاسی )درک صحیح از مسائل 

زیبایی شناسی



نظریه وابستگی به اطلاعات رسانه



سانه پنج اصل نظریه وابستگی به اطلاعات ر

سشائل  نیاز دارند تا بتوانند درباره  ماطلاعات ش مردم  در تمام  جوامع  به  1

ی ، متعددی  نظیر، تغذیه ، مسکن ، اششتغال ، حمشل  و نقشل ، مسشائل  سیاسش

لاعشات هیا اط). سرررمی ، و سایرجنبه های  زندری  روزانه  تصمیم  بگیرند

(است؟؟تفننی و قابل جایگزینی در جامعه امروز یك امر 

را یروش  زندری  نسلهای  قبلشش در جوامع  سنتی  مردم  علاقه  دارند که  2

له  از راه  تبشادل  اطلاعشات  سشینه  بشه  سشینه  کشه  بشه  وسشیو تکرار کنند 

ر خویشاوندان ، دوستی های  عمیق  و قدیمی ، همسشایگان  قشدیمی  و سشای

ت  روابط اجتماعی  صورت  می ریرد، به  نیازمندیهای  مورد نظر خشود دسش

ده جامعشه سشنتی بشومنطقی و بسشط ادامه مدرن امروز هیا جامعه ). یابند

(است؟؟



سانه پنج اصل نظریه وابستگی به اطلاعات ر

یسشتندمشابه  یکدیگر نش جوامع  شهری  و صنعتی  شده ، از مردمی  که  3

ی  و مهاجرتهشای  داخلشاین  موضوع ، برهیند برخشی  . تشکیل شده  است 

هنها ازنظر نژادی ، قومی ، مراتش   ششغلی ، تخصصشی  و. است خارجی

ر بشه ششههیشا ). طبقات  اقتصادی  تفاوت های  زیادی  بایکدیگر دارنشد

(یعنی یك روستای بزرگ؟؟خصوص متروپول ها 

امشع  اجتماعیششان ، در جوتفاوت های  فوق العاده  زیاد ش مردم  به  دلیل  4

سشط از طریشق  سشینه  بشه  سشینه  و تواطلاعات  ناچیزی  شهری صنعتی ، 

.دشبکه های  عمیقاً نهادینه  شده  اجتماعی  ارسال و دریافت  می کنن



سانه پنج اصل نظریه وابستگی به اطلاعات ر

ایل  اطلاعات  وسشش بنابراین ، مردم  در جوامع  شهری  صنعتی ، به  5

ن   وابسته  می شوند و اطلاعات  مورد نیاز خشود را از ایشارتباطی 

ا مردم  انواع  تصمیم های  روزانه  خشود ر. طریق  به  دست  می هورند

از طریششق  همششین  داده هششا، نصششایح  و توصششیه ها و یامششدل های  

اسشتانداردی  کشه  بشرای  پدیششده های  مختلشگ  زنشدری  از طریششق  

برنامششه های  خبششری ، هرهششی  و برنامششه های  سششرررم  کننششده  ارائششه  

.می رردد، اتخاذ می کنند





Baekel. T. (April 27, 2010).  Where is everyone?  Baekel Online Magazine.  Retrieved from:
http://www.baekdal.com/articles/Management/market-of-information/

وضعيت گذشته، حال  و آينده رسانه ها 



رسانه های اجتماعی
Social Media

سترببرجمعیرسانه هایازبعدکههستندرسانه هاازگونه ای
وامپیتولیدکنندهمیانتعاملامکانوکردهپیداظهور2وب

.می آورندفراهمراآندریافت کننده



ه مصرف خبر در رسانه های اجتماعی نسبت ب
خبر در رسانه های سنتی نظیر روزنامه و 

استسریع تر و ارزان تر تلویزیون؛ اغلب 

لتبادوبحثودادننظراشتراک گذاری،به
رانکاربدیگریادوستانبااخبارمورددرنظر
استراحت تراجتماعیرسانه هایدر 2 1

ویژگی مهم، رسانه های اجتماعی را به منبع خبری مهم برای میلیون ها نفر تبدیل کرده و باعث 2
:استفاده از آن ها جهت افزایش آگاهی  عمومی در انتخابات شده است



2020بر اساس گزارش مؤسسه هوت سوییت در سال 
استفاده از رسانه های اجتماعی در حال رشد است

49% 67% 59%

میلیون نفر از رسانه های اجتماعی استفاده می کنند800میلیارد و 3حدود 
میزان استفاده از رسانه های اجتماعی در جهان

میزان استفاده از تلفن همراه در جهان

میلیون نفر است750میلیارد و 7، 2020جمعیت جهان در سال 
میزان استفاده از اینترنت در جهان

میلیون نفر در ایران از رسانه های 33/4
.اجتماعی استفاده می کنند

70%

40%

ان ایرمیلیون کاربر از اینترنت در 58/4
.استفاده می کنند



نفر9/400/000ایران 

میزان رشد کاربران رسانه های اجتماعی در ایران

2019بهنسبت(نفر)اجتماعیهایرسانهکاربرانرشدمیزان

:ایرانکنونیجمعیت•
(درصد1/3)نفرهزار450ومیلیون83

:  منبع
«هوت سوئیت»پژوهشی مرکز -« 2020در دیجیتال »گزارش 

:همراهتلفندارندگانرشدمیزان•
(درصد2/4)نفرهزار400ومیلیون2

:اینترنتکاربرانرشدمیزان•
(درصد11)نفرهزار700ومیلیون5

:اجتماعیهایرسانهکاربرانرشدمیزان•
(درصد39)نفرهزار400ومیلیون9



رسانه های اجتماعی محبوب در کشورهای مختلف

:  منبع
«2020در دیجیتال »گزارش 

«هوت سوئیت»پژوهشی مرکز 



، رسانه های اجتماعی
واقعاً تا چه حد، 

هستند؟؟؟تعاملیو اجتماعی



لِرکر
Lurker

کاربرانی که مشارکتی در تولید 
محتوای آنلاین ندارند و صرفاً 

.مطالب منتشرشده را می خوانند

پُستر
Poster

کاربرانی که در فضای آنلاین اقدام به
تولید مطلب کرده و از این طریق به 
.  زندگی جوامع آنلاین کمک می کنند

میلادی بیشتر 90در دهه 
کاربران رسانه های اجتماعی را 

.لرکرها تشکیل می دادند



جهشی در پُسترها
Social Buttons

ینارتقا و گسترش پلتفرم های آنلا

تغییر منش کاربران؛ 

تبدیل کاربران منفعل به کاربران فعال

دکمه های اجتماعی نخستین بار در وب سایت
.ظهور کردنددیگوردیتهای 

تسریع در گردش این دکمه ها سبب 
رویکرد شدند و یک محتوای آنلاین

.تندرا به همراه داشمشارکتی و کاربر پسند





رسانه های اجتماعی 
فعالیتهای رروزنامه نگاری ،خبرمعنري‌

دا‌تر‌حد‌زير ي‌متاول‌ك  فداجتماعی 

شهروندیروزنامه نگاری ظنود‌ايده‌
خبر جعلیظنود‌پديده‌



هروندیمزیت های قابل تصور برای روزنامه نگاری ش

دسترسی وسیع در حوزه  اوی ی  وب نگرراویررف حریوب رر ح وزر •
.ردرررد

سرعت ور نش•
رشارصر حتر و عینی تر بزدف گزررشهی بب دلیل عدم رلنفع گزر•

ر رای ی گزررشار ره قید و بندایر سیهمیف ایر حریب رر نگر–
و رسیرب رر

ثب آشنی ی بیشتر گزررشار و نگررایر بی بزم محل وقزع حید•
تعیملی بزدف؛ بر ملا شدف سر عتر دروغ تزسط  یربررف•
از نب پی ین  سب نگر•
...و •



ک به مرور همه این مزیتها از بین رفت و ی
دروغ فراگیر ساختاری در شبکه های 

اجتماعی رایج شد

چرر؟؟؟



صحبت های روزنامه نگار نیویورکر
اندرو مارانتز



خبر جعلی
Fake News

د میلادی توسط دیکشنری آکسفور2016این اصطلاح در سال 
.به عنوان واژه سال جهان معرفی شد

،دمی شودیدهروزنامه نگاریخروجیبه عنواناغلبخبر
مستقل،»اطلاعاتمی رودانتظارکهاستزمینه ای

.کندعرضه«جامعودقیققابل اعتماد،

اراخبآوردنفراهمروزنامه نگاری،اولیههدفازآنجایی که
تربالاکهمی رودانتظاراستشهروندانبرایاطلاعاتو
.دکننتوجه«شدهارائهاطلاعاتصحت»بهچیزیهراز



.  است« بارغیرقابل اعت»و « تقلبی»، «کپی»به معنی « جعلی»کلمه 

The Spread of True and False News Online, Science, 2018

Soroush Vosoughi, Deb Roy, Sinan Aral

این . بررسی کردیم۲۰۱۷تا ۲۰۰۶را از توییتر در خبری گزارش ها واقعی و نادرست مجموعه ای از ما 
.منتشر شده استمیلیون نفر ۳توییت بود که توسط ۱۲۶،۰۰۰داده ها شامل 

خبرهای . تاسمنتشر شده طور قابل توجهی بیشتر، سریع تر، عمیق تر، و وسیع تر از حقیقت به دروغ 
.رسیده استافراد بیشتری نسبت به حقیقت جعلی به 

پذیری که به طور عمدی و خبر کذب و تحقیق»
«  شودبرای گمراه ساختن خواننده تولید می

خبر جعلی

Allcott and Gentzkow 2017, 213

جعلی اطلاعاتی است که باهدف فریب خبر »
-یدادن و گمراه کردن دیگران تولید و منتشر م

شود، این اطلاعات در پی آن است تا باورهای 
غلطی را به مخاطبان عرضه کند و یا در باورهای

عات این اطلا. درست قبلی آنان تردید ایجاد کند
«دشونمیگمراه کننده در قالب خبر واقعی دیده 

McGonagle, 2017





خبر جعلی
Fake News

اطلاعات مخربی است که به طور 
سازمانی و برنامه ریزی شده در 
ار پوشش خبر واقعی برای فریب افک
ر عمومی و ایجاد جنگ روانی غالباً ب

و بستر رسانه های غیررسمی تولید
.منتشر می شود

1398آزادی، ساعی و البرزی دعوتی، 



تعامل اطلاعاتی است که نادرست است، اما 
فردی غلط باعث درک اشتباه میشود؛ نوعی 

.سوءتفاهم اطلاعاتی

اطلاعات غلط

خبر 
جعلی

اطلاعات غلط

اطلاعات 
گمراه کننده

اطلاعات 
مضر

Misinformation

اطلاعات دروغینی است که منتشرکننده از 
ه در واقع این گون. دروغ بودن اطلاعات آگاه است

.دروغ های عامدانه انداز اطلاعات، شامل 

اطلاعات گمراه کننده

Disinformation

واقعیت استوارند ولی برایاطلاعاتی که بر 
یا ور آسیب رساندن به یک فرد، سازمان و یا کش

.دقرار می گیرنانحراف در بحثها مورداستفاده 

اطلاعات مضر

Mal-information

دهندآنها علاوه بر اینکه باید سرعت تولیدات خود را افزایش 
لازم است صحت و درستی مطالب را نیز مورد توجه جدی قرار دهند

تمایز اصلی رسانه های رسمی و 
غیررسمی در دوره رسانه های جدید

خرب و ماز این پس خود را در قبال تصحیح و مقابله با اطلاعات رسانه های رسمی باید 
سطح جامعه مؤظف بدانندخبرهای جعلی در 



ماهیت و چیستی خبر جعلی

عمدتاً مولود گسترش •
اینترنت، استفاده از تلفن

همراه و شبکه های اجتماعی
عمدتاً مولود رسانه های •

غیررسمی
مغرضانه و عامدانه بودن•
شبیه سازی گزارش عینی و•

دقیق
دارا بودن اهداف تخریبی به •

جای اهداف سازنده

تمایز با خبر

• دارا بودن قالب خبری
• دارا بودن عناصر خبری
• دارا بودن ارزش های خبری
• دارا بودن کارکردهای خبر
• (اتاق فکر)سازمانی بودن 
• حرفه ای بودن تولیدکنندگان
• قابلیت ارائه در قالب های 

متنوع رسانه ای
• قابلیت جریان سازی خبری در 

جامعه

خبر
با 

به 
شا

ت



عوام -(کمالی، سیاسی و ایدئولوژی)تأمین منافع تولیدکنندگان -ایجاد جنگ روانی و رسانه ای 
ی تا تلاش برای ایجاد اضطراب عموم-بی اعتبار ساختن گزارش های سازمان های رسمی-فریبی

...ایجاد انحراف در انتخاب صحیح مردم در انتخابات و -شورش اجتماعی 

اهداف خبر جعلی
انتخابات؛ مهم ترین قربانی خبرهای جعلی





ولانبالا بردن احتمال تغییر نظام محاسباتی مردم و مسئ•
لطبالا بردن احتمال تصمیم گیری مبتنی بر اطلاعات غ•
به مخاطره انداختن روان عمومی جامعه، ایجاد هیجان •

عمومی،  اضطراب اجتماعی و شورش
به مخاطره انداختن امنیت ملی•
پایین آوردن بهره وری و افزایش هزینه های اداره جامعه•
مشروعیت زدایی از حکومت ها•
اتخریب شخصیت های مؤثر برای اداره کشور یا سازمان ه•
انحراف افکار عمومی از مسائل اصلی•
تشدید اختلافات سیاسی، مذهبی و قومی•
به حاشیه راندن نخبگان مؤثر برای اداره کشور•
برجسته سازی سلبریتی ها و خرده سلبریتی ها•
طرح نظرات غیر علمی، غیر کارشناسی، بی منطق و •

احساسی

پیامدهای خبر جعلی



:انگلیس
تأثیر خبر جعلی بر رفراندوم

اخروج انگلیس از اتحادیه اروپ

:ایالات متحده آمریکا
ات تأثیر خبر جعلی بر انتخاب

آمریکا2016ریاست جمهوری 

:برزیل و ونزوئلا
تأثیر خبر جعلی بر اعتراضات مردم 
برزیل و ونزوئلا نسبت به دولت ها

:هند و سنگاپور
تأثیر خبر جعلی بر انتخابات 

پیش رو در هندوستان

:فرانسه
تأثیر خبر جعلی بر 

فرانسه2017انتخابات 

:ایتالیا
تأثیر خبر جعلی بر اصلاحات 

قانون اساسی در ایتالیا

تأثیر خبر جعلی در جهان



آمریکا2016انتخابات ریاست جمهوری 
درجمهوریریاست2016انتخاباتازپسبه ویژه«جعلیخبر»

ود،بهمراهبسیاریجعلیخبرهایواطلاعاتباکهایالات متحده
السهمیندرکهجاییتا.شدتبدیلمهموکلیدیواژهیکبه

.دشمعرفیسالواژهعنوانبه«کواریمک»لغتفرهنگتوسط

های مردم آمریکا اخبار خود را از رسانه
کنند اجتماعی دریافت می

75% 62%
درصد از 75خبرهای جعلی در حدود 

اده دآمریکایی را فریب بزرگسالان مواقع، 

بهفریب خوردهکاربراناینتمایل•
بود«کلینتونهیلاری»ازبیشتر«ترامپدونالد»

دروغ70%

دروغ26% ازیناش«ترامپدونالد»انتخابکهاندمدعیمفسرانازتعدادی
.استنبودهمنتخبرئیس جمهوراوواستجعلیخبر





، منجر به رونق بازار 2017انتخابات ریاست جمهوری این کشور در سال 
مارین »حجم خبر جعلی با نامزدی . خبر جعلی در این کشور شد

دان در نتیجه، شهرون. سیاست مدار جناح راست، تشدید شد« لوپن
.  فرانسوی پیش از انتخابات غرق در خبرهای جعلی شدند

پنرونق بازار خبر جعلی در فرانسه با نامزدی لو

در گزارشی مدعی است، بخش قابل توجهی از « نیویورک تایمز»
در تغییر نظر بسیاری از رأی دهندگان »تلاش های خبری جعلی 

وجهی است، بخش قابل تپیش از انتخابات ناموفق بوده « فرانسوی
.داز این موضوع مدیون مشارکت فعالانه بی بی سی فرانسه بو

ی را دولت این کشور بیم تکرار وضعیت آن مقطع زمانبا این  وجود 
این کشور، رئیس جمهور « امانوئل مکرون»به همین دلیل . دارد

دادقانونی را با هدف محدود کردن تأثیر خبر جعلی ارائه 

فرانسه2017انتخابات ریاست جمهوری 
وضع قوانینی علیه خبر جعلی در فرانسه



برگزیت
رفراندوم خروج انگلیس از اتحادیه اروپا

رأیباکه«برگزیت»رفراندومازبعدوقبلبریتانیابررسی ها،بامطابق
رخبازبالاییسطحشد،همراهاروپااتحادیهازبریتانیاخروجبهمردم

کهتنددریاف«ادینبرگدانشگاه»محققانمثالبه طور.کردتجربهراجعلی
راندومرفاینبرداشتندسعیتوییتردرروسیکاربریحساب400ازبیش

.بگذارنداثر

کمیته »در « سناتورهای دموکرات»در گزارش دیگری که توسط 
ارائه شد، به پژوهش هایی « روابط خارجی سنای ایالات متحده

« ادانشگاه سوانسی بریتانی»و « دانشگاه برکلی کالیفرنیا»از 
15استناد شد؛ این گزارش ها مدعی کنترل مستقیم روسیه بر 

هزار حساب توییتری برای اثرگذاری بر رفراندوم برگزیت بودند 



ایران آماج حملات خبر جعلی

ساختار سیاسی کشور و فرهنگ 
جامعه ایرانی، این کشور را به یکی از 
مستعدترین کشورها برای تولید و 

مصرف خبر جعلی تبدیل کرده



اولویت منابع کسب خبر در ایران

صداوسیما

شبکه های 
ماهواره ای

رسانه های 
اجتماعی

سایت های 
اینترنتی

75/5%

14/9%

33/6%

15/9%

رادیوهای 
%1/4خارجی %5/1روزنامه ها

اریختدرصداوسیماتحقیقاتمرکزتوسطنظرسنجیاین
دربالاتروسال15افراداز5025شرکتبا1397/10/4

شدهانجامصداوسیمامرکزدارایشهرستان31وتهران
.است



خبر جعلی در ایران

کردندنابوحالدرایبرنامه»عنوانباگزارشیدر«پالیسیفارن»
پولارزشسقوطاصلیعلتاستکردهادعا«ایرانپولارزش
یضعفهاوایالات متحدههایتحریمشده،یادبازهدرایرانملی

خبرهایوهاگزارشچرخشبلکهنبودهایراناقتصادبنیادی
.استبودهارزبازاردلالانتوسطتلگرامبستربرجعلی

خبر جعلی عامل اصلی سقوط ارزش پول ایران

خبر جعلی 
ایران96رهبر اعتراضات دی ماه 

هایکانالازبرخیایران،در1396دی ماهاقتصادیاغتشاشاتواعتراضاتجریاندر
دعوتولطغتصویرسازیبا...وآنلاینوحیدآمدنیوز،نظیرجعلیخبربرمبتنیتلگرامی

.کردندتحمیلجامعهبرراهنگفتیهایهزینهمسلحانهمبارزهوخشونتبهمردم



:رالف کایس 

میلادی2004معاصر، صداقت و فریب در زندگی کتاب عدم 

در دوران پسا حقیقت، مرزهای بین حقیقت و دروغ، صداقت و 
ادن ددر واقع در این دوران فریب . می شودو وهم و واقعیت تار ناراستی 
میشودبه یک عادت تبدیلدر نهایت به یک چالش، یک بازی و دیگران 

دوران پسا حقیقت
Post Truth Era

مربوط به شرایطی است که حقایق عینی تأثیر »پسا حقیقت 
کمتری نسبت به احساسات و باورهای شخصی در شکل گیری 

. «افکار عمومی دارند



هایی است که در این جهان قدرت کاذب با گروه
های بیشترین سروصدا و نفوذ را در رسانه

اجتماعی داشته باشند

از کاربران درمجموعه ای هر چه مطالب یک کاربران یا 
مورد بیش تر اجتماعی رسانه های فضای مجازی و 

شتر بیاقبال قرار گیرد نفوذ آنان بر سایر کاربران 
(ویروسی)می شود؛ مفهوم وایرال 

در جهانی که تصویر شد هرگاه نخبگان سعی در
گروه هایارائه حقایقی داشته باشند که منافع 

صاحب قدرت را به خطر اندازد، مورد استهزا قرار 
می گیرند

و حقیقت لازم و ملزوم همدیگرند، ظهور خبر جعلی خبر 
فت گمیتوان مفهوم حقیقت را با چالش مواجه کرده است و 

خبر جعلی عاملی اساسی برای گذار از دوران حقیقت به
.  استدوران پساحقیقت 
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 های ارتباطی جدید نظیر پیام رسانکانال های در دوره پساحقیقت با ظهور 
رگون شده اجتماعی مسیر ارتباط گیری با افکار عمومی نسبت به گذشته دگ

را بسیج کنند توییت ها می توانند توده ها و 

ینی ها پیش بدر دوران پساحقیقت خروجی رویدادهای سیاسی به طور کلی با 
ومی آید رسمی متفاوت در رسانه های و نظرات مراکز معتبر، نخبگان و 

می شودتصمیم و انتخاب شهروندان تعجب برانگیز و دور از ذهن 

واقعی و تجزیه وتحلیل اطلاعاتبررسی های در عصر پساحقیقت، مردم 
دریافتی را کنار گذاشته و بی چون وچرا سخنان کذب سیاست مداران و

با « تپوپولیس»عموماً سیاست مداران . می پذیرندسودجو را سلبریتی های 
عیات، با استفاده از شرایط دوران پسا حقیقت یعنی برتری احساسات بر واق

.تحریف حقیقت به دنبال جلب حمایت شهروندان هستند

ل دوران پسا حقیقت منجر به ظهور نئوپوپولیسم و توتالیتارسیم و اضمحلا
دموکراسی و کمرنگ شدن نخبگان می شود
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سیاست در دوران پسا حقیقت



شایعه
Rumor

بخشی از اطلاعات در حال گردش که صحت و »
«سقم آن در زمان ارسال پست تأیید نشده است

:  تواند در نهایت به سه سرنوشت متفاوت مبتلا شودیک شایعه می
درست یا واقعی باشد، . الف

باشدنادرست یا غیرواقعی . ب
.  حل نشده باقی بماند. ج

رش به عنوان روش گست« دهان به دهان»برخی دیگر از لغت نامه ها در تعاریف خود بر اصطلاح 
. دارندشایعات تأکید 

. اصلی شایعه، عدم اثبات پذیری آن در لحظه انتشار استشاخصه •

. وسیع مردم استشنودهای وگفتو شفاهی شایعه حاصل ارتباطات •

عه
شای

ف 
ری

تح
ی 

صل
ر ا

ص
عنا تسطیح

برجستگی

همانندسازی و 
کلیشه سازی



دبنزین گران می شو
: 1منبع

بر . دبه نقل از منابع آگاه قیمت بنزین در این هفته افزایش می یاب
.تومان می شود10000این اساس هر لیتر بنزین آزاد 

: 2منبع
تومان می شود15000می گویند قیمت هر لیتر بنزین آزاد 

: 3منبع
شود، با میپیش بینی قیمت بنزین در پی تصمیم دولت مبنی بر افزایش 

تومان به 5000هر لیتر بنزین به صورت آزاد با نرخ حذف سهمیه بندی، 
.شهروندان عرضه شود

به طورمعمول در خصوص یک موضوع 
چندین شایعه مطرح است که هرکدام از 

. تواند درست یا نادرست باشدآنها می
طور روشن شدن وضعیت یک شایعه به

ا خودکار وضعیت سایر شایعات موجود ر
.  کندنیز حل می



ساختگی بودن هسته خبر جعلی•
ثابت بودن خبر جعلی در طول زمان•
تنوع رسانه ای ارائه خبر جعلی•
عدم امکان صحت خبر جعلی•
جعل منبع در خبر جعلی•

گسترش طراحی شده خبر جعلی•
لیقاطعیت بازنشردهندگان خبر جع•
لیغفلت کاربران نسبت به خبر جع•
هحرکت خبر جعلی از رسانه به جامع•
امکان سنجش اثر خبر جعلی در •

جامعه با استفاده از تکنولوژی ها
تحلیل شبکه

سازمانی بودن مؤلف خبر جعلی•
اشراف اطلاعاتی مؤلف خبر جعلی•
عامدانه بودن خبر جعلی در غالب موارد•
تلازم خبر جعلی با جنگ روانی•
قالب خبری خبرجعلی •

تفاوت خبر جعلی با شایعه

محتوا مخاطبتولید



همحتوای دستکاری شد
Manipulation

ی های مشابه خبر جعلیکی دیگر از گونه
این . است« محتوای دست کاری شده»

تواند در متن، عکس، دست کاری می
امکان این نوع . ویدئو و صدا رخ دهد

-مها به دلیل فراگیر شدن نرکاریدست
افزارهای تولید و تدوین متن و صوت و

وااستتصویر به وجود آمده 
حت

 م
ی

ار
تک

س
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ا فیلم

متن

صوت

عکس



دستکاری متن
Text Manipulation

ن تواند از طریق دست کاری در متاین موضوع می
ای قهیک سخنرانی یا یک مصاحبه یا انتشار سلی

در دقت کنید که. جزئی از یک کل اتفاق بیافتد
ت تر، ممکن اسهای طولانیها یا صحبتسخنرانی

جملات خاصی برای تکمیل بحث مطرح گردد که
انتشار آن جملات به تنهایی موجب بروز 

.سوءبرداشت شود



یکی از این دست کاری ها در ماجرای مناظره 
پروانه سلحشوری نماینده 1397آذرماه 

از تهران در مجلس ایران با فرشته روح افزا
شتی اساتید دانشگاه، در دانشگاه شهید به

.تهران رخ داد
ی متن

دستکار
Text M

anipulation



دستکاری صدا
Voice Manipulation

یش استفاده از نرم افزارهای ویرابا تولیدکنندگان 
ف های مختلصدا اقدام به تقطیع و چسباندن بخش

تی یک فایل صوتی به یکدیگر کرده و درنهایت روای
. دکننمتفاوت نسبت به اصل ماجرا را منتشر می



صدا
ی 

دستکار
Voice M

anipulation
هایبه این صورت تهیه و در رسانهفایل هایی که یکی از 

ا عنوان اجتماعی ایران منتشر شد یک کلیپ صوتی کوتاه ب
خامنه ای در جمع ( آیت الله)فایل صوتی لو رفته از »

بود1397در مرداد « فرماندهان ارشد نظام



دستکاری ویدئو
Video Manipulation

هایی از یکتولیدکنندگان با برش بخش
عث فیلم ویدئویی و چسباندن آنها به هم با

ن های اشتباه در میان مخاطبابروز برداشت
شوندمی



جعل عمیق
Deep Fake

ستفاده دهد تا با اکند به کاربر اجازه میاین قابلیت که بر اساس هوش مصنوعی کار می
های مهای دلخواه را بر تصاویر و فیلتصاویر و فیلمنرم افزار، های موجود در از تکنیک

ر موجود قرار دهد و تصاویر را تلفیق کند، به عنوان مثال سخنان یک مقام مسئول د
ف کرد توان از طریق شبیه سازی حالات صورت وی دست کاری و تحرینشستی خبری را می

.بدون آنکه مخاطب متوجه شود که این فیلم جعلی است



دستکاری عکس
Photo Manipulation

های دیجیتال، دست کاری تصاویر با ظهور عکس
« فتوشاپ»نرم افزارهای قدرتمند ویرایش تصویر همچون 

ده شها، تبدیل به یک پدیده فزایندهو شناخت تکنیک
. است

. اشداثرات این دست کاری ممکن است از ساده به پیچیده ب
ذف تواند شامل افزایش اشباع رنگ و حتنظیمات ساده می
حذف یا تواند شاملتغییرات بیشتر می. عناصر جزئی باشد

. قرار دادن فرد در یک تصویر باشد

. دهدروایت تصویر را به طورکلی تغییرتواند میبرش تصاویر 
های کاملاً توان روایتبینید با دو برش میکه میهمان طور 

.متضادی را از یک تصویر به بیننده القا کرد



-داشتشده مبتنی بر تصاویر، برکاری های انتشار محتوای دستراهاز یکی 
که های اجتماعیاین موضوع به ویژه در رسانه. های اشتباه از تصاویر است

استشوند، شایع منتشر می« کپشن»معمولاً تصاویر به همراه 

ی های خبری معتبر، به حقیقت متعهد هستند و برااکثر رسانه
ای جلوگیری از بروز کژتابی در روایت تصاویر خط قرمزهایی را بر

، یکی از روزنامه نگاران 2003در سال . کنندخود ترسیم می
د به دلیل تلفیق دو عکس واقعی، اخراج ش« لس آنجلس تایمز»

اقدامش منجر به تغییر در روایت تصویر شده بودزیرا این 
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تحقیقات مرکز آی دی سی

زیاد منجر به اند که به احتمالها برای افزایش زمان استفاده کاربران از فضای آنلاین تنظیماتی را تعبیه کردهپلتفرم
ن را در همین دلیل است که امروزه، افراد زیادی وقتشابه . شودمیها به محتوا و کلیک کردن بر روی مطالب واکنش آن

.یابندمیهای اجتماعی گذرانند و اطلاعات مورد نیازشان را در اینترنت و از طریق رسانهفضای آنلاین می

تنوع اطلاعاتی



با اهداف خاصی، خبر جعلی را 
ران برای ترغیب و اثرگذاری بر دیگ

می کنندمنتشر 

کاربران متقاعد کننده

میو به راحتی متقاعد زودباورند 
ندکه خبر جعلی را باور کنشوند 

کاربران زودباور

مقاوم و دیدگاه های دیرباورند و 
ارنددر برابر خبر جعلی دشکاکانه ای 

کاربران روشنگر

حساب های رسانه های نوعی از 
اجتماعی هستند که توسط یک 

.  شوندمیالگوریتم کامپیوتری کنترل 

ربات های اجتماعی

کاربران واقعی هستند که باهدف ایجاد 
کرده و اختلال در جوامع آنلاین فعالیت 

و به را به یک پاسخ عاطفیمصرف کنندگان 
.  می کننددور از عقلانیت و منطق تحریک 

ترول ها

واقعی و جعلیحساب های ترکیبی از 
ه هستند که می توانند خبر جعلی را ب
ب روشی که با ورودی های انسانی ترکی

. شوند، گسترش دهند

سایبرگ ها

کاربران عادی کاربران مخرب

انواع کاربران در مواجهه با خبر جعلی



Botsربات اجتماعی
 ای را این الگوریتم قادر است به صورت خودکار محتواهای از پیش تعیین شده

. کنداجتماعی ارتباط برقرار های رسانهو با سایر کاربران حاضر در کند تولید
رب بسته به آنکه چگونه برنامه نویسی شده باشند ممکن است مخها ربات

.نباشندباشند یا 

و صفحات مجازی این توهم ها گروهمخرب با بازنشر خبر جعلی در های ربات
توسط کاربران ای گستردهکه آن مطالب به طور کنند میرا به مخاطب القا 

. دیگر دیده شده است



ا بحساب هایی یعنی «  حساب کاربری جعلی»گاهی به شکل ربات ها 
کاربری جعلی حساب های از . می شونداسم و پروفایل صوری ظاهر 

.می شودیاد « رسانه ایپیاده نظام جنگ »به عنوان 

حساب های کاربری جعلی

حسن حیرانی از اعضای سابق سازمان 
:مجاهدین خلق 

مطالب این صفحه برگرفته از نشریه اینترسپیت به قلم مرتضی حسین است

اکانتی است که توسط حشمت علوی 
ن سه نفر از اعضای شاخه سیاسی مجاهدی

ا آنها ب. خلق در آلبانی هدایت میشده است
ی توجه به دستورات رهبران سازمان مقالات

را به نام وی در مطبوعات معتبر چاپ می 
چنین شخصی اصلاً وجود خارجی. کردند

.ندارد و واقعی نیست

یادداشتکههاستسالعلویحشمتنامپوششدر
فعالیکعنوانتحتایراناسلامیجمهوریعلیههایی

،فوربسچونمعتبریهایرسانهدرایرانیبشرحقوق
ست،فدرالیدیپلمات،دی،کالرانگلیسی،العربیههیل،

.استمیشدهمنتشر...وآمریکاصدای



Troll Factoryکارخانه ترول م ها ایجاد احساسات منفی مانند ترس و خشهدف اصلی ترول
های اجتماعی است به طوری که شک و در میان کاربران رسانه

ک هنگامی که ی. اعتمادی را میان آنها نهادینه کنندتردید و بی
ی داند چه چیزاعتمادی شود نمیکاربر دچار شک و تردید و بی

وغ را باور کنند و نهایتاً منجر به عبور از حقیقت و پذیرش در
.شودمیتوسط وی 

بازداشتن کاربران از )ترول های تهاجمی •
(بحث پیرامون یک موضوع

زنان زیبا؛ هدف جلب)های بیکینی ترول•
(توجه

ویرایش صفحات)ترول های ویکی پدیا •
(وب
و یا ارسال لینک و ویدئ)ترول های الصاقی •

(کامنت گذاری در صفحات

انواع ترول

.  نندکشود فعالیت مییاد می« کارخانه ترول»ها اغلب به صورت گروهی و سازمان دهی شده که از آن به ترولمرکز ارتقای ارتباطات استراتژیک ناتو
که به صورت سراسری در این کشور 2011-2012در واکنش به اعتراضات زمستان « مسکو»به طور مثال 

های نهو در اعتراض به نتایج انتخابات پارلمان و ریاست جمهوری روسیه انجام شد، اقدام به توسعه کارخا
. کردهای اجتماعی کرد و با اختلاف افکنی میان معترضان، حرکت اعتراضی آنان را تضعیفترول در رسانه



ب ها منحصر به بازپخش و تقویت مطالفعالیت ترول
ر نیست، در واقع آنها اقدامات تهاجمی را نیز در دستو

این اقدامات طی سه مرحله و با الهام از. کار خود دارند
شودانجام میفرآیند ماهیگیری 

Fishing
ماهیگیری

؛ گرفتنقلاب کردنطعمه زدن ؛ 

های تهاجمی که از طریق ارعاب، خشونت و حتی آزار و اذیتها، ترولدر بین انواع ترول
این ر د. عمل می کنند، مؤثرترین راه انحراف بحث و ساکت کردن صداهای مخالف هستند

عاتی ها به منظور بی اعتبار کردن کسی، او را به تبانی با سرویس های اطلاراستا ترول
جاوز و تهدید به ت)خارجی و یا ارتکاب خیانت متهم می کنند و یا از توهین، تحقیر و تهدید 

(  گاهی اوقات ده ها پیام در ساعت ارسال می کنند)برند بهره می( مرگ



(:ساکن کانادا)رضا صادقی از اعضای سابق مجاهدین خلق 
. تنظر حیرانی در خصوص گروه سه نفره درست اس

مجاهدین اقدامات رو به رشدی در حوزه 
.دپروپاگاندای آنلاین علیه ایران راه اندازی کرده ان

“We were always active in making fake news 
stories to spread to the foreign press and in Iran” 

عملیاتبرای انجام کامپیوترهایی اشرف، در پایگاه »
در طول سالها، این . آنلاین علیه ایران راه اندازی شد

بوک مثل فیسپلتفرم های اجتماعی فعالیت با معرفی 
«شدو توییتر شدیدتر 



حسن حیرانی از اعضای سابق سازمان مجاهدین
خلق در گفتگو با بی بی سی فارسی

نحوه عمل 
کارخانه 

ترول 
منافقین 

علیه 
جمهوری 

اسلامی



براندازها در رورزهای گرانی 
ا در بنزین، بیش ترین اثرگذاری ر

فضای رسانه های اجتماعی ایران
80ا نظیر توییتر و اینستاگرام ب

.درصد تولید محتوا داشته اند



سلبریتی ها
افراد مشهوری که به واسطه یک مهارت 

به شهرت ... خاص هنری، ورزشی و یا 
رسیده، این افراد که به طور طبیعی 

علاقمندان زیادی در فضای حقیقی و 
مجازی دارند معمولاً در موضوعات غیر 

.تخصصی اظهار نظر می کنند

خرده فرهنگ های مؤثر در پربازدید شدن
اینترنتی دومین موردی است که در انجمن های 

، این می کنندخبر جعلی حرکت فرهنگ سازی راستای 
به انجمن می توان که از آن جمله انجمن ها 

با ادعای دفاع از آزادی، کاربران . اشاره کرد«  فورچان»
تا به صورت ناشناس مطالب می کنند را تشویق 

. موردنظرشان را در این وب سایت منتشر کنند

خرده سلبریتی ها
دار وامخرده سلبریتی افرادی هستند که شهرت خود را 

این افراد ازآن جهت که . اجتماعی هستندرسانه های 
، نظیر ورزشعرصه ها توانایی به خصوصی در سایر 

م های پلتفرکسب وکار، اقتصاد و یا سیاست ندارند از 
.  می کننداجتماعی برای کسب شهرت استفاده 

. تلویزیون می تواند جایگاه آنان را تثبیت کند
.می گویدمعیارهای پوچ راجرز به آن ها 

عوامل نهادینه سازی خبر جعلی



روزنامه نگاران رسمی و رسانه های اجتماعی
های را دنبال کرده و حضور خود را در رسانهمخاطبان روزنامه نگاران رسمی 

انداجتماعی افزایش داده

های اجتماعی به عنوان یک پلتفرم جانبی برای تبلیغ اخبار خود از رسانه
کردنداستفاده می

های موجود در این در نهایت، از این پلتفرم برای شکست دادن روایت
فضا و تعامل با مخاطبان بهره بردند 

لازم است خبرنگاران سازمان های رسمی فعالیت خود را در رسانه های اجتماعی 
برای افزایش دهند و ضمن ارتباط گیری مستقیم با سایر کاربران محتوای ویژه ای

.این فضا تولید کنند



دلایل بازنشر خبر جعلی

عیتولید و انتشار بر بستر رسانه های اجتما1.
وجود دکمه های اجتماعی2.

دلایل مربوط به رسانه های اجتماعی

وجود مؤلفه های احساسی1.
وجود عناصر جذاب و محرک2.
القای حس رفع نیازهای اطلاعاتی3.
واقع نمایی4.
تکثر در بازنشر5.
عهبالا رفتن احتمال انتشار در شرایط منقبض بودن جام6.

دلایل مربوط به خبر جعلی

01

02

استفاده از سیستم اول تفکر1.
مخابر بودن2.
تصدیق انبوه3.

دلایل مربوط به کاربران
03



سیستم اول و سیستم دوم تفکر

دو« سیستم دوم»و « سیستم اول»
دتصمیم گیری هستنحالت مختلف 

یع سیستم اول یک روش خودکار، سر
.و غالباً ناخودآگاه از تفکر است

سیستم اول تفکر
سیستم دوم روشی ساده و 
.کنترل شده برای تفکر است

سیستم دوم تفکر

کممستقل، نیازمند انرژی یا توجه •
سیستماتیکمستعد بروز تعصب و خطاهای •
ریع در زمان نتیجه گیری و اتخاذ تصمیم بسیار س•

می کند عمل 
ابزارهای اصلی آن تجارب شخصی، اعتقادات •

ا فردی و خاطراتی است که به صورت ندای درون ی
می شونداحساسات قلبی ظاهر 

لیل و و فرآیند تجزیه وتحمی کند بسیار کند عمل •
و اطلاعاتیداده ها آن مبتنی بر تصمیم گیری 

است که از طریق حواس پنج گانه به همراه ابزار 
می شودعقل و منطق ادراک 

مورد استفاده کاربران زودباور در مواجهه با خبر •
جعلی است

نیازمند انرژی است و نمی تواند بدون•
توجه کار کند

م اول را توانایی فیلتر کردن غرایز سیست•
دارد

ر بزرگ و مطالب مهم دتصمیم گیری های •
می گیردسیستم دوم شکل 

هه مورد استفاده کاربران روشنگر در مواج•
با خبر جعلی است



دلایل مصرف و باورپذیری خبر جعلی

تطابق با منطق و باور1.
واقع نمایی خبر جعلی2.
(پوپولیسم)عوام گرایی 3.
تسکین فشارهای روانی4.

دلایل مربوط به خبر جعلی

خلأ رسانه ای و اطلاعاتی1.
دو قطبی بودن جامعه2.
میتعصبات سیاسی، مذهبی و قو3.
تنزل اعتبار نهادها4.

دلایل مربوط به جامعه

01

02

تصدیق انبوه1.
اعتبار اجتماعی منبع2.
فرکانس اکتشافی3.
سازگاری با عقاید جامعه4.

دلایل مربوط به کاربران

03

انعکاس خبر جعلی در رسانه های رسمی.   5
یشکل گیری مبتنی بر بافت اجتماع.    6

رفتاری جامعه ایرانیخصوصیات .    5
و رویکرد سیاسی ایرانساختار .     6
های زبان فارسیظرفیت .     7

شکل گیری حباب فیلتر.    5
زودباوری در فضای مجازی.    6
تعدد منابع انتشار.    7



• آموزش حرفه ای
• برقراری ارتباط تعاملی
• تشخیص و شناسایی خبر جعلی

راهکارهای مقابله با خبر جعلی

1

2

سازمان رسانه ای قبل از شروع مراحل 
اصلی تشخیص و مقابله با خبر جعلی 

پیش گیرانه نیازمند برخی اقدامات 
است تا آثار ناشی از خبر جعلی را در 
سطح جامعه کاهش دهد و مقابله با این 

.سازدپدیده را راحت تر 

اقدامات پیش گیرانه

این مرحله بر آموزش نیروهای درون سازمان
و برون سازمان، رصد فضای مجازی و 

. تشخیص خبر جعلی تأکید دارد

مرحله پایش

آگاه سازی•
تعامل و همکاری•
ارتقای سواد رسانه ای•
اصلاح ساختار•
ارتقای اعتماد عمومی•
ارتقای کیفیت روزنامه نگاری•
راه اندازی سرویس خبر جعلی•

• رصد فضای مجازی
• مواجهه با خبر مشکوک
• راستی آزمایی
• اطمینان یافتن از جعلی بودن خبر
• گزارش رصد
• تعیین آستانه ها
• کشف مسیر انتشار
• کشف منابع
• کشف اهداف



ارزیابی بر اساس 
شاخص های فالیز

م تکیه بر سیست
دوم تفکر

رجوع به پیش 
زمینه های ذهنی

راستی آزمایی

خبر مشکوک

خبر جعلی
خبر مشکوک

خبر مشکوک

خبر مشکوک

(تشخیص)فرآیند تبدیل خبر مشکوک به خبر جعلی 

راه های راستی آزمایی
رابطان موثق•
خبرنگاران•
روابط عمومی و مسئولان مربوطه•
شهروند روزنامه نگارها•
کارشناسان•
مقایسه با رویدادهای مشابه•
منابع اوسینت•

(موقعیت یاب جغرافیایی)ابزارهای سنجش محتوا •
بررسی اطلاعات عکس ها و ویدئوها•
استفاده از ترفندهای عکاسی•

:شاخصهای فالیز
«اعتبارمنبع»•
«تأییدیه مستقل»•
قابلیت اطمینان و »•

«پشتیبانی
«عرضه»•



«داده های آشکار»خروجی پردازش 

این اطلاعات را می توان. اوسینت شامل تمام منابع قابل دسترس عمومی است
: یافتبه صورت آنلاین یا آفلاین، ازجمله در مکان های زیر 

...مجله و –کتاب –روزنامه –تلویزیون –رادیو 

رسانه های جمعی سنتی

بی بی سی مانیتورینگ به طور فعال تلویزیون، رادیو، 
کشور 150مطبوعات، اینترنت و سایر رسانه های موجود در 

می کندزبان را بررسی 70جهان با بیش از 

موتورهای جست–رسانه های اجتماعی –سایت ها –وبلاگ ها –فروم ها 
...  آپارات و–یوتیوب –ویکی ها –و جو 

اینترنت

...همایش ها و–کنفرانس ها –رساله ها –مقالات 

منابع علمی پژوهشی

تصاویر و ویدئوها

اطلاعات جغرافیایی نظیر نقشه ها

اوسینت
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4

در این مرحله تصمیمات 
ک اتخاذشده برای مقابله با ی

.خبر جعلی عملیاتی می شود

مرحله واکنش

ی پس از پایش یعنی بررس
مطالب فضای مجازی، 
جداسازی خبرهای مشکوک 
و تشخیص خبر جعلی 

رای نوبت به مرحله تصمیم ب
له با تشخیص چگونگی مقاب

.خبر جعلی می رسد

مرحله تصمیم

ورود خبر جعلی به آستانه دوم
ه سنجش وضعیت و پیامدهای واکنش ب•

مسئله
بر تشخیص سطح و چگونگی مقابله با خ•

جعلی
تعیین بستر مقابله با خبر جعلی•
ولتصمیم گیری درباره خبرهای آستانه ا•
o توجه به سرعت، دقت و صحت در

تصمیم گیری
oبرگزاری جلسات فوری و سرپایی
oنیاز به اطلاعات جامع، صحیح و دقیق
o پرهیز از سکوت خبری در خصوص خبر

جعلی
oاتخاذ تدابیر هوشمندانه در مواجهه با

خبر جعلی آستانه اول
oلزوم هماهنگی با ارگان های رسانه ای
o توجیه نهادهای امنیتی در خبر جعلی

مربوط به این حوزه
o جعلیپرهیز از تکذیب مداوم خبر

عملیاتی کردن تصمیم اتخاذشده
مقابله سایبری با منابع خبر جعلی•
مقابله قانونی با منابع خبر جعلی•
روشن ساختن ماهیت خبر جعلی•
ر روشن ساختن ماهیت تولیدکنندگان خب•

جعلی
انتشار خبرهای صحیح•
توسعه و پروراندن خبر در فضای مجازی•
oواکنش به هنگام و متناسب
oپرهیز از واکنش زودهنگام
oپرهیز از واکنش دیرهنگام
oاستفاده از نظرات کارشناسی و دقیق



آستانه دوم
2

آستانه اول
1

ه نزدیک شدن خبر جعلی ب
نقطه ترند

ترند و برجسته شدن 
خبر جعلی در جامعه

در بالا رفتن سرعت انتشار خبر جعلی•
دجامعه و نزدیک شدن آن به نقطه ترن

عبور خبر جعلي از آستانه اول•
ترند و برجسته شدن خبر جعلي •
و واکنش تيم مقابلهتصمیم گیری •
فراگیرشدن خبر جعلی•
آسیب رسانی به امنیت و روان عمومی جامعه•
اثرگذاری عمیق بر بحث های سیاسی•
غیررسمیمهم رسمی و چهره های واکنش •

آستانه های اقدام علیه خبر جعلی
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مرحله ثبت تجربه و دانش مرحله ای است
که اقدامات مقابله ای سرویس خبر جعلی

.می شودبرای تجربه اندوزی ثبت 

مرحله ثبت تجربه و دانش

تجربه اندوزی اقدامات مقابله ای
شناسایی نقاط قوت و ضعف•
عملیاتتأثیر سنجی •
خبریاعتبار سنجی منابع •
یمقابله با خبر جعلتهیه دستورالعمل •



لیسواد رسانه ای مخاطبان برای تشخیص خبر جع
ارتباط نوعی توانایی دسترسی، استفاده، تحلیل ورسانه ای سواد 

رسانه ها استبا تولیدات مختلف 

کنیدچکرامنابع.1

.می آیدکجاازدریافتیخبرمی دانیدکهشویدمطمئن

دراخبارهمیندنبالبهدارید،شکاطلاعاتیمنابعمورددراگر
انهرسدرزیاداحتمالبهباشد،درستاگر.بگردیددیگرسایت های

.شده استگزارشنیزدیگرهای

کنیدتوجهمطالبانتشارتاریخبه.3

هبراقدیمیاخبارکهاستعادیمردمبرایاجتماعیرسانه هایدر
.بگذارنداشتراک

کنیدچکمتنسراسردررامنابع.2

است؟قابل اعتمادآیا"شودحاصلجاییازبایداطلاعات

آیایدببینوبرویداصلیمنبعبهباشد،داشتهخارجیلینکاگر
.خیریااستصحیحاطلاعات

یاودزیاصفاتازکهمتونی.استدیگرنکتهیکادبیاتبررسی-
هستندجعلیمعمولامی کننداستفادهتوهین آمیزکلمات

کنیدبررسیرامطلبنویسنده.4

.شودخواندهویازدیگریمقالاتچیست؟ویسوابق

چیزی که به آن اعتماد می کنید را به اشتراکتنها 
د که بگذارید و خانواده و دوستانتان را تشویق کنی

.همین کار را بکنند

تصاویرمعکوسجستجوی.5

ارآناینترنتدرداریدشکویدئویییاتصویربهنسبتاگر
.کنیدچکراعکسدرونهاینشانهیاکنیدمعکوسجستجوی



از همراهی شما متشکرم


